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Optimieren der Ladezeiten von Webseiten mit Googles Apache-Modulen

Zusammenfassung

Diese Arbeit untersucht die zwei Technologien SPDY und PageSpeed, die beide von
Google vorgeschlagen und entwickelt wurden. SPDY ist ein neues, experimentelles
Netzwerk-Protokoll das versucht, einige der Nachteile des ins Alter gekommenen HTTP-
Protokolls zu beseitigen. PageSpeed ist eine Sammlung von Regeln und Anweisungen,
die fur Web-Entwickler geschaffen wurde, die die Ladezeiten ihrer Webseiten verringern
wollen.

Fur beide Technologien hat Google Module fir den Apache-Webserver entwickelt und
vertffentlicht: mod_spdy und mod_pagespeed.

Mit der Hilfe einer Test-Webseite wird der Effekt des Einsatzes dieser Module anhand der
Ladezeit der Seite in verschiedenen Szenarien mit unterschiedlichen Bandbreiten gemes-
sen.

Die Resultate dieser Tests zeigen, dass in gewissen Féllen eine Reduktion der Ladezeit
um bis zu 80% erreicht werden kann.

Die Arbeit kommt zum Schluss, dass beide Technologien einen genaueren Blick wert sind

und dass sie fur den produktiven Einsatz reif sind.

Abstract

This paper analyzes the two technologies SPDY and PageSpeed that were both proposed
and developed by Google. SPDY is a new, experimental network protocol that tries to
overcome some of the disadvantages of the aging HTTP protocol. PageSpeed is a set of
rules and instructions created for web developers that helps them to optimize their web
sites for page load time.

For both of these technologies Google has created and published modules for the Apache
web server: mod_spdy and mod_pagespeed.

With the help of a test web page the effect of the usage of these modules on the page
load time are then measured in different scenarios with different bandwidths.

The results of these tests show that in some cases there is a reduction in page load time
of up to 80%.

The paper concludes that both technologies are worth having a look at and are ready to

be used in a production environment.
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Abklrzungen

Dt. Deutsch, zu Deutsch

HTTP HyperText Transfer Protokoll (dt.: Netzwerk-Protokoll fir den Trans-
port von Hypertext/HTML)

HTTPS HTTP-Protokoll tber SSL/TLS

HTML HyperText Markup Language (dt.: Hypertext-Auszeichnungssprache)

CSS Cascading Style Sheet (dt.: Geschachtelte Gestaltungsvorlagen fiir
Webseiten)

SPDY SPeeDY (dt.: schnell, experimentelles Netzwerkprotokoll vorgeschla-
gen von Google)

SSL Secure Socket Layer (Protokoll fur verschlisselte Verbindungen)

TLS Transport Layer Security (Nachfolgeprotokoll von SSL)

NPN Next Protocol Negotiation (dt.: Verhandlung tber nachstes Protokoll,
Erweiterung fur das TLS-Protokoll)

TCP Transmission Control Protocol (Transportprotokoll im Internet)



1  Einleitung

1.1 Was bedeutet Optimierung von Ladezeiten?

Webseiten haben heutzutage einen sehr hohen Stellenwert. Immer mehr Informationen
werden Uber das Internet angeboten und genutzt. Kommunikation erfolgt tber soziale
Netzwerke, Wissen wird von Wikipedia abgerufen, Fernsehsendungen werden in Form
von Podcasts konsumiert, Geld wird per Online-Banking tberwiesen und Zeitungen wer-
den online gelesen.

Um dieser Nachfrage gerecht zu werden, ist die Bandbreite der Internetverbindung, mit
der ein Privatkunde versorgt werden kann, stetig gewachsen. Es ist heute keine Selten-
heit mehr, dass ein Privatbenutzer zuhause eine Download-Geschwindigkeit von 100

MBiIt/s zur Verfligung hat.

Doch die Erwartung der Nutzer, dass bei doppelter Bandbreite eine Webseite auch dop-
pelt so schnell (also in der Halfte der Zeit) geladen ist, kann nur in wenigen Fallen erfillt
werden. Das vor Uber 20 Jahren [1] entwickelte Protokoll HTTP, welches heute immer
noch zentraler Dreh- und Angelpunkt der meisten Webseiten ist, hat einige Einschrankun-

gen, die diese lineare Abhangigkeit zwischen Bandbreite und Ladezeit verhindern.

Studien haben jedoch gezeigt, dass es einen Zusammenhang gibt zwischen der Ladezeit
eines Online-Shops und dessen Verkaufszahlen [2 p. 103]. Ein optimierter Internetauftritt
kann also durchaus entscheidend sein tber Erfolg und Nichterfolg.

Die Optimierung der Ladezeiten von Webseiten im Kontext dieser Arbeit bedeutet also:
Welche Mittel und Methoden kdnnen eingesetzt werden, um die Einschréankungen von
HTTP zu umgehen oder abzuschwéchen? Wie kann die Zeit, die ein Browser bendtigt um
eine Webseite komplett herunterzuladen und anzuzeigen, so klein wie mdglich gehalten

werden?

1.2 Ausgangslage

Moderne und optisch ansprechende Internetseiten bestehen aus vielen kleinen Dateien
(CSS fir die Gestaltung, JavaScript fur das Verhalten, Bilder, Videos und weitere Inhalte),
die einzeln vom Server zum Browser Ubertragen werden mussen. Beispielsweise sind es
bei der neu gestalteten Seite vom Schweizerischen Radio und Fernsehen (www.srf.ch)

Uber 180 Dateien auf der Startseite.


http://www.srf.ch/

Das HTTP-Protokoll gibt vor, dass fur jede Datei einzeln eine Anfrage gestellt und deren
Antwort abgewartet wird. Das bedeutet, dass fir jede Datei mindestens ein Paket hin und
danach eins zuriick gesendet werden muss. Diese so genannte Round Trip Time (Rund-
reise-Zeit) ist aber an physikalische Bedingungen (wie der Lichtgeschwindigkeit) geknupft
und kann auch mit der Erh6hung der Bandbreite nicht verkirzt werden.

Es kann beobachtet werden, dass ab einer gewissen minimalen Bandbreite (beispielswei-
se 5 MBit/s Download-Geschwindigkeit) die Round Trip Time einen deutlich grosseren
Einfluss auf die Ladezeit einer Seite hat als eine noch héhere Bandbreite [3].

Diese Problematik kann teilweise entschéarft werden, in dem der Browser mehrere Verbin-
dungen gleichzeitig zum Server 6ffnet. Dies kostet jedoch Ressourcen auf beiden Seiten,
vor allem aber beim Server, der unter Umstéanden tausende Benutzer gleichzeitig bedie-
nen muss.

Es scheint also, als sei HTTP in seiner heutigen Form an seine Grenzen gelangt.

Aus diesem Grund hat sich Google, als einer der gréssten online-Dienstleister, im Jahre
2009 dazu entschlossen, das Internet schneller zu machen [4].

Die Initiative ,Let's make the web faster” hat unter Anderem zur Entwicklung von zwei
Technologien und den dafiir implementierten Apache-Modulen gefiihrt: SPDY und Pa-
gespeed.

Beide Technologien haben das gleiche Ziel: Webseiten schneller zu laden. Wie das Ziel
erreicht werden soll ist aber sehr unterschiedlich. Bei SPDY handelt es sich um ein neues,
experimentelles Netzwerkprotokoll, wahrend PageSpeed mit dem heute eingesetzten
HTTP funktioniert und sich vor allem dem Inhalt von Webseiten annimmt.

Da der Direktvergleich solch unterschiedlicher Technologien nicht einfach ist, wird in die-
ser Arbeit der praktische Nutzen (also der Geschwindigkeitsvorteil) anhand einer Test-
Webseite verglichen.

1.3 Fragestellungen

Diese Arbeit hat das Ziel, die beiden Technologien SPDY und PageSpeed im Detail vor-
zustellen und die Apache-Module mod_spdy und mod_pagespeed einem Praxistest zu
unterziehen. Im Test sollen vor allem folgende Fragen beantwortet werden:
e Welche Reduktion der Ladezeiten kann mit dem Einsatz der Technologien erreicht
werden?
¢ Kodnnen beide Apache-Module gleichzeitig betrieben werden?
e |Ist der Einsatz von SPDY in einer produktiven Umgebung zu diesem Zeitpunkt

schon sinnvoll?



e |Ist der Einsatz von PageSpeed empfehlenswert oder kann ein Webseitenbetreiber

selbst Verbesserungen vornehmen?

1.4 Relevanz der Arbeit

Die stetig steigende Wichtigkeit des Internets fordert das Bestreben, neue Methoden zu
entwickeln, die dessen Effizienz verbessern. Die Geschichte des Internets hat gezeigt,
dass sich meistens die Technologien durchsetzen, die einfach in der Handhabung sind
und einen grossen Nutzen bringen (Beispiel HTTP). Ob sich eine neu entwickelte Techno-
logie durchsetzen kann, hangt also davon ab, ob sie in den Augen des Anwenders sinn-
voll ist. Diese Arbeit versucht, die Nltzlichkeit von zwei relativ neuen Technologien objek-

tiv zu ermitteln.

Ein Einsatz von SPDY und PageSpeed ist aber nicht nur fur die Benutzer interessant.
Neue Herausforderungen wie beispielsweise der massiv steigende mobile Datenverkehr
kann auch Betreiber von Netzwerkinfrastrukturen dazu bewegen, sich fir neue Technolo-
gien einzusetzen, die Verbindungen effizienter nutzen und insgesamt weniger Daten tber-

tragen.

1.5 Abgrenzung zu anderen Themengebieten

Neben den in dieser Arbeit untersuchten Methoden gibt es viele weitere, die die Ladezeit
von Webseiten beeinflussen kdnnen. Diese werden aber nicht behandelt:
e Anderungen an der Netzwerk-Infrastruktur (Verbessern des Routing von Paketen,
Einsatz effizienterer Netzwerkgerate, etc.)
e Anpassungen am Programmablauf dynamischer Webseiten (Vermeiden von lang-
samen Datenbankabfragen, Einsatz von effizienteren Programmbibliotheken, etc.)
¢ Einsatz von Content Delivery Networks (Verteilen von Ressourcen lber die ganze

Welt, damit sie geographisch ,nahe“ beim Benutzer sind)



2 SPDY -das neue Protokoll von Google

Dieses Kapitel behandelt das Netzwerk-Protokoll SPDY (kurz fur SPeeDY, dt.: schnell).
Es wird vorausgesetzt, dass der Leser ein grundlegendes Verstandnis der Analyse von
Netzwerk-Protokollen auf Paket-Ebene besitzt und insbesondere mit den Protokollen
HTTP und SSL/TLS vertraut ist.

2.1 Motivation fir die Entstehung

Die erste Version des Vorschlages fur ein neues Protokoll mit dem Namen SPDY wurde
2009 von zwei Google-Mitarbeitern publiziert [5]. SPDY hat das Ziel, einige Nachteile des
in die Jahre gekommenen HTTP-Protokolls zu umgehen.

Dabei wurden vor allem die folgenden Nachteile von HTTP adressiert [6]:

e Pro Verbindung kann immer nur eine Anfrage gleichzeitig an den Server gesendet
werden. Erst wenn der Server geantwortet hat, kann eine neue Anfrage gestellt wer-
den.

o Der Browser muss jede Ressource einzeln anfragen. Obwohl der Server méglicher-
weise wisste, dass fir eine Seite weitere Dateien relevant sind (zum Beispiel CSS-
oder JavaScript-Dateien) gibt es keinen Mechanismus, wie er diese gleich mit der
Seite ausliefern konnte.

¢ Anfrage- und Antwort-Header werden immer im Klartext und daher nicht komprimiert
gesendet.

¢ Gewisse Header-Felder sind bei jeder Anfrage gleich (z.B. der User-Agent), missen
aber trotzdem immer mit gesendet werden.

e Die Komprimierung der Nutzdaten wird von HTTP nicht vorgeschrieben, obwohl die

Ubertragene Datenmenge dadurch deutlich reduziert werden kénnte.

Mit SPDY haben sich die Entwickler ein ehrgeiziges Ziel gesetzt: Ladezeiten von Websei-
ten sollen bis auf die Halfte reduziert werden. Des Weiteren sollte die Installation und
Verwendung moglichst einfach gestaltet werden. Weder an der Netzwerkinfrastruktur
noch am Inhalt der Webseiten sollten Anderungen notwendig sein [6].

Ob diese Ziele erreicht werden konnten, soll unter Anderem in dieser Arbeit untersucht

werden.



2.2 Die Technologie im Uberblick

Anwendungsschicht HTTP
Sitzungsschicht SPDY
Prasentationsschicht SSL
Transportschicht TCP

Abbildung 1: SPDY im OSI-Modell

allgegenwartig ist.

SPDY wurde als zusatzliche Schicht zwi-
schen der Prasentations- (SSL) und der Ap-
plikations-Schicht (HTTP) implementiert [6].
Dies bedeutet, dass die darunterliegende
Transport-Schicht (TCP) nicht angepasst
oder ausgetauscht werden muss. Dies ist
eine wichtige Voraussetzung flr eine rasche
Verbreitung von SPDY im Internet, da TCP

Ebenfalls bedeutet dies, dass HTTP nicht abgelost sondern vielmehr erweitert wird, was

die Implementierung in bestehender Client-Software vereinfacht, da die grundlegende

Semantik von HTTP bestehen bleibt [6].

2.2.1 Multiplexing der Verbindungen

Die wichtigste Anderung gegeniiber HTTP ist das so genannte Multiplexing (die Biinde-

lung) von Verbindungen.

Wahrend pro HTTP-Verbindung jeweils
nur eine Anfrage und Antwort gleichzeitig
gesendet werden konnen, wurde fir
SPDY das Konzept der Streams (dt.
Strome oder Datenstrome) eingefuhrt. Es
kénnen in beide Richtungen mehrere Fra-
mes (dt. Rahmen) hintereinander gesendet
werden, die jeweils einen Stream enthal-
ten, gekennzeichnet mit der Stream-ID,
welche aus einer beliebigen aber wahrend
einer Session eindeutigen Nummer be-
steht.

Durch diese Kennzeichnung der Rahmen
ist es nun auch nicht mehr notwendig,
eine gewisse Reihenfolge bei den Anfra-
gen und Antworten einzuhalten. Da beide

Seiten bei jedem Rahmen wissen, um wel-

Client Server

| Header Daten >

Daten Header |

Abbildung 2: Schematische Darstellung einer
HTTP-Session

Client Server

Rahmen 1 Rahmen 2

Str.-ID | Daten Str.-ID | Daten

Rahmen 2 Rahmen 1
Str-ID | Daten | |Str.—ID Daten

Abbildung 3: Schematische Darstellung einer
SPDY-Session



chen Stream es sich handelt, kbnnen theoretisch beide Seiten gleichzeitig senden. Dieser
Fakt alleine bewirkt bereits eine deutlich bessere Ausnutzung der zur Verfiigung stehen-
den Bandbreite, da nicht eine Seite jeweils auf die Antwort der anderen warten muss.

2.3 Umsetzung als Apache-Modul

Um die Verbreitung des Protokolls voranzutreiben, haben Mitarbeiter von Google fur eine
Reihe von beliebten Servern und Programmierbibliotheken [6] SPDY-Module implemen-
tiert. Darunter ist auch der Apache Webserver, welcher fir diese Arbeit verwendet wurde.
In diesem Abschnitt wird aufgezeigt, wie der Apache mit dem SPDY-Modul installiert und

konfiguriert wird.

2.3.1 Installation und Konfiguration

Als Server-Umgebung fur die Untersuchungen und die spateren Tests wurde ein Linux-

Server in Amazons Elastic Compute Cloud (EC2) erstellt, mit folgenden Leistungsmerk-

malen [7]:

Merkmal Wert

Instanz-Typ Linux Micro Instance
Linux-Distribution Ubuntu 12.04 LTS
Kernel-Version 3.2.0-34-virtual
Prozessor-Architektur 64 Bit, virtualisiert
Arbeitsspeicher 613 MB RAM

Tabelle 1: Leistungsmerkmale der Server-Umgebung

Die Installation des SPDY-Modules gestaltet sich vergleichsweise einfach, da Google vor-

kompilierte Ubuntu-Pakete zur Verfiigung stellt [8]:

## Apache installieren

$ sudo apt-get install apache2

## SSL aktivieren

$ sudo a2enmod ssl



## Vorkompiliertes SPDY-Modul von Google herunterladen

$ cd /tmp

$ wget https://dl-ssl.google.com/d1l/1linux/direct/mod-spdy-beta_current+
_amdé4 .deb

## Modul installieren
$ sudo dpkg -i mod-spdy-beta_current_amd64.deb

## Apache neu starten

$ sudo service apache2 restart

Nach diesen Schritten ist das SPDY-Modul aktiviert und es werden standardmassig alle
(HTTPS-)Seiten des Servers darlber ausgeliefert, sofern der Browser dies untersttzt.
Uberpruft werden kann dies mit einer aktuellen Version von Chrome [8]:

1. Chrome 6ffnen und in der Adresszeile die Adresse chrome: //net-internals/#spdy

eingeben
2. In einem zweiten Tab die zu prifende Webseite aufrufen, beispielsweise
https://bachelor.aws.guggero.org

Eine allfallig angezeigte Zertifikatswarnung akzeptieren

Nach dem Laden der Seite sollte dann im ersten Tab eine SPDY-Session mit der

eingegebenen Adresse zu sehen sein:

[ chrome:/fnet-nternals/#spc % | '] Performance test page x
L € [9 chrome://net-internals/#spdy {;? é o E.ﬂ =
Capturing network events (17725) ‘
Capture
Export SPDY Status
Import * SPDY Enabled: true
Proxy ® Use Alternate Protocol: true
* Force SPDY Always: false

Events ® Force SPDY Over SSL: true
Teline * Next Protocols: http/1.1,spdy/2,spdy/3
DNS SPDY sessions
Sockets

View live SPDY sessions
SPDY

L Pushed
HTTP Pipelinin Protocol | Acti Unclaimed Received
. g Host Proxy | ID N mtl.“: d tE fve | ne aI:m: Max | Initiated | Pushed| and |Abandoned :EE“’E

HTTP Cache egotiatied streams| pushe: claimed rames
SPIs bachelor.aws.guggero.org:443 | direct;// | 232 | spdy/3 0 0 150 |343 0 0 0 1155
- www.google.com:443 directy//| 158 | spdy/3 0 0 100 |1 0 0 0 3
ests
HSTS Alternate Protocol Mappings
Prerender

None

4| | il

Abbildung 4: Eine SPDY-Session in Chromes Diagnosewerkzeug


chrome://net-internals/#spdy
https://bachelor.aws.guggero.org/

2.3.2 Funktionsweise

Damit der Apache-Server auch weiss, ob ein Client bzw. ein Browser SPDY spricht, klinkt
sich das SPDY-Modul in den so genannten Next Protocol Negotiation-Mechanismus des
Protokolls TLS ein. Dieser Mechanismus erlaubt es, wahrend dem Aufbau einer sicheren
Verbindung per TLS (dem so genannten SSL handshake), das n&chste zu sprechende
Protokoll auszuhandeln. Dazu filigt sich mod_spdy zu der Liste der unterstitzten Protokol-
le hinzu und der Client kann dies auswahlen, sofern er es auch unterstutzt. Ist die sichere
Verbindung so zustande gekommen, erwarten ab diesem Zeitpunkt beide Seiten, dass
der Inhalt der verschlisselten Pakete diesem Protokoll entspricht [9].

| Client | | Server

Y

TLSv1 ClientHello

| support: TLSv1 Server Hello
spdyl3, spdy’2, hitpd1.1

TLSw1 Client Key Exchange —

A

| choose:
spdyi3

+ TLSv1 Mew Session Ticket

Abbildung 5: Ablauf eines SSL-Handshakes mit NPN und mod_spdy

2.4 Technische Beschreibung

Dieses Kapitel hat nicht das Ziel, die technische Beschreibung der SPDY-Spezifikation
[10] im Detail wiederzugeben. Vielmehr wird versucht, anhand eines echten Beispiels ei-
ner SPDY-Session die wichtigsten Merkmale des Protokolls aufzuzeigen.

Dafir wurde eine kleine Beispielseite mit zwei verlinkten Ressourcen (eine CSS- und eine
JavaScript-Datei) erstellt und diese mit aktiviertem mod_spdy Uber Firefox aufgerufen. Die

Daten wurden mit Wireshark (http://www.wireshark.org/) aufgezeichnet und dann mit

Hilfe eines Hex-Editors aufbereitet.
Wie mit SSL/TLS geschiitzte Verbindungen aufgezeichnet und entschliisselt werden kon-

nen, ist in Anhang A beschrieben.

2.4.1 Das Protokoll im Detail

Zur Veranschaulichung einer typischen SPDY-Session und die darin ausgetauschten Da-

tenpakete wurde die Test-Seite https://bachelor.aws.guggero.org/small.html erstellt



http://www.wireshark.org/
https://bachelor.aws.guggero.org/small.html

und mit Firefox 17.0.1 aufgerufen. Dank der in Anhang A beschriebenen Vorgehensweise
konnten die Pakete mit Wireshark aufgezeichnet und entschlisselt werden.

Mo, |Time |source |pestination lprotocol _JLength [info

17 2.059071000 10.0.1.4 54.247.22.163 HTTP 456 Continuation or non-HTTP traffic
19 2.098011000 54.247.22.163 10.0.1.4 HTTP 269 Continuation or non-HTTP traffic
21 2.098218000 54.247.22.163 10.0.1.4 HTTP 258 continuation or non-HTTP traffic
22 2.115445000 10.0.1.4 54.247.22.163 HTTP 462 Continuation or non-HTTP traffic
23 2.115594000 10.0.1.4 54.247.22.163 HTTP 446 Ccontinuation or non-HTTP traffic
25 2.153372000 54.247.22.163 10.0.1.4 HTTP 143 continuation or non-HTTP traffic
29 2.154346000 54.247.22.163 10.0.1.4 HTTP 164 Continuation or non-HTTP traffic

Abbildung 6: Beispiel aufgezeichneter SPDY-Pakete im Wireshark

Wie in der oben gezeigten Abbildung ersichtlich ist, erkennt Wireshark die Pakete nicht
als SPDY-Daten (,non-HTTP traffic“). Der Grund dafur ist, dass SPDY so neu ist, dass es
noch keine offizielle Unterstitzung dafir gibt [11] (Wireshark 1.8.4, November 2012). Das
inoffizielle Plugin ,spdyshark® [12] konnte weder unter Windows noch unter Linux erfolg-
reich zum Funktionieren gebracht werden. Daher hat der Autor entschieden, die Analyse
mit den Binardaten, die von Wireshark exportiert werden kénnen, selbst durchzufihren.

Fur das weitere Verstandnis mussen zuerst folgende Begriffe eingefuhrt werden, die im
Zusammenhang mit SPDY verwendet werden [10]:

Begriff Bedeutung

Session Entspricht einer SSL-Verbindung und steht daher fur alle Daten, die
zwischen Client und Server flr den Aufbau einer kompletten Webseite
ausgetauscht werden.

Stream Ein virtueller Kanal, der fur alle ausgetauschten Daten einer einzelnen
Server-Ressource steht. Ubertragen aus dem HTTP-Protokoll ent-
spricht ein Stream einer einzelnen GET/POST-Anfrage und die Ant-
wort dazu.

Frame Ein Rahmen ist die kleinste Einheit jedes Protokolls. Bei SPDY wird
unterschieden zwischen Control Frames und Data Frames.

Control Frame Ein Rahmen, der Meta-Informationen zwischen Client und Server
Ubertragt. Ein Kontroll-Rahmen bezieht sich meistens auf einen ein-
zelnen Stream, beispielsweise um einen solchen zu starten oder auf
einen bestehenden Stream zu antworten.

Data Frame Ein Rahmen, der lediglich Nutzdaten enthalt. Solch ein Daten-Rahmen
bezieht sich immer auf einen einzelnen Stream.

Paket Alle Daten, die in einem Stick (also in einem TCP-Paket) in eine Rich-

tung uUbermittelt werden konnten. Kann mehrere Rahmen enthalten.

Tabelle 2: Begriffe im Zusammenhang mit SPDY



2.4.2 Analyse der aufgezeichneten Pakete

Die beschriebene Vorgehensweise dieses Abschnittes &hnelt der von [13 S. 49-69]. Fur
die Nachvollziehbarkeit der spateren Kapitel ist es aber in den Augen des Autors sinnvoll,
hier ein eigenes Beispiel mit der aktuellen Version SPDY 3 und mod_spdy auf der Server-

Seite zu zeigen.

Die aufgezeichneten Daten bestehen aus insgesamt 7 TCP-Paketen mit SPDY-Inhalt,
wovon drei zum Server und vier zurtick zum Client gesendet wurden. Mit Hilfe der hexa-

dezimal dargestellten Rohdaten und der Spezifikation [10] werden diese nun untersucht.

Aufbau eines Kontroll-Rahmens Aufbau eines Daten-Rahmens
e L L T e + R T +
|c| Version(15bits) | Type(16bits) | o Stream-ID (31bits) |
b e T + B +
| Flags (8) | Length (24 bits) | | Flags (8) | Length (24 bits) |
e L L T e + R T +
| Data | | Data |
e L L T e + R T +

Ob es sich bei einem Rahmen um einen Kontroll- oder Daten-Rahmen handelt, kann also
bereits im ersten Bit (oben markiert mit C) festgestellt werden. Ist dieses auf 1 gesetzt, ist
es ein Kontroll-Rahmen, sonst ein Daten-Rahmen. Bei ersterem kann dann im 4. Byte

festgestellt werden, um welchen Typen von Kontroll-Rahmen es sich handelt.

Paket 1
Das erste Paket ist die erste Anfrage des Browsers an den Server und zeigt gleich die

Starke des Protokolls: Es wurden namlich zwei Kontroll-Rahmen gleichzeitig Gibertragen:

Rahmen 1:

e e +
0000000: 8003 0004 .... |1]  version | 4

e 5 5 5 5 5
0000004 : 00RO 000C ... | Flags (8) | Length (24 bits) T
0000008: 0000 0001 .... T --------- @;ééé;-;;-é;;;ié; -------- T

e e L T T +
000000C: 0000 0007 .... | ID/Value Pairs |

0000010: 1000 0000 .... I e I
Es handelt sich um einen Kontroll-Rahmen des Typs 4 (SETTINGS) in dem der Browser
dem Server mitteilt, dass er bis zu 256 MByte an Daten in einem Stream empfangen kann
(ID = 0x7 SETTINGS_INITIAL_WINDOW_SIZE, Wert = 0x10000000).
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Rahmen 2:

0000014: 8003 0001 .... TiI----;é;;ié;____I """"" T T

0000018: 0100 0171 ...q I__;i;é;_zé;__I__Lé;é;a'iii'gié;;""T

oocoic: ooo oeo1 ... x| S

0000020: 0000 0000 ...  |x| Associated To-StreanID (31bits) |

0000024: 4000 783f @.x? el | e +
fmm e mm e +

0000028: e3c6 a7c2 .... |
000002c: 0057 @1la8 .W.. |
0000030: fed0 0000 .... |
0000034: 0800 0000 .... |
0000038: ©73a 6d65 .:me |
000003c: 7468 6f64 thod |

I

I

I

I

I

I

I

I

Der zweite Kontroll-Rahmen, den der Browser sendet, beinhaltet die eigentliche GET-
Anfrage an den Browser. Mit dem Typ 1 (SYN_STREAM) teilt er dem Server mit, dass er
den Stream mit der ID 1 erdffnet und sendet gleich darauf die komprimierten HTTP-
Header-Felder der Anfrage im gleichen Rahmen. Das gesetzte FLAG_FIN (0x1) teilt dem
Server mit, dass dies der letzte Rahmen zu dieser Anfrage ist.

Der ganze Rahmen ist 377 Bytes lange und wurde zur Bewahrung der Ubersichtlichkeit

gekurzt.

Paket 2
Der Server antwortet mit seinem ersten Paket. Dieses enthalt wiederum zwei Kontroll-

Rahmen.

Rahmen 1:

Da es sich wiederum um ein Kontroll-Rahmen des Typs 4 (SETTINGS) handelt, wurde
auf die detaillierte Aufschlisselung verzichtet. Der Server teilt dem Browser mit, dass er
bis zu 150 Streams gleichzeitig bedienen kann

(ID = 0x4 SETTINGS_MAX_CONCURRENT_STREAMS, Wert = 0x96).
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Rahmen 2:

0000014 :
0000018 :
000001c:

0000020
0000024 :
0000028 :
000002c:
0000030
0000034 :

8003

0000

0000

38ea
a7c2
4850
8227
6022
4b2b

0002

00b6

0001

e3c6
02e5
7ab4
5266
0525
ec49

8...
HPz.
.'Rf
‘II.%
K+.I

[1] version | 2
Flags (8) | Length (24 bits)
[X| Stream-ID (31bits)

Dieser Kontroll-Rahmen des Typs 2 (SYN_REPLY) enthélt nun die eigentliche Antwort

des Servers oder praziser gesagt die Antwort-HTTP-Header-Felder zum Stream mit der

ID 1. Der ganze Rahmen ist 190 Bytes lange und wurde gekirzt abgebildet.

Paket 3

Das dritte Paket enthalt nun die eigentlichen Nutzdaten, also den angeforderten HTML-

Code, in Form eines Daten-Rahmens.

Rahmen 1:

0000000
0000004 :

0000008 :
eoe00ac:
0000010:
0000014 :

0000

0100

1f8b
0000
0003
died

0001

00ab

0800
0000
358f
c230

50D
..0

|
+
|
|
|
|

Flags (8) | Length (24 bits)

Mit diesem Daten-Rahmen werden insgesamt 171 (Oxab) Bytes an komprimierten Nutzda-

ten fUr den Stream mit der ID 1 Ubertragen. Das FLAG_SYN (0x01) ist wiederum gesetzt,

der Browser hat zu diesem Stream also keine Daten mehr zu erwarten.

Paket 4-7

Die restlichen Pakete enthalten keine neuen Typen von Frames. Um unnétige Redundanz

zu vermeiden wurde daher auf die detaillierte Darstellung der restlichen Pakete verzichtet.
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Grafische Darstellung der gesamten SPDY-Session

Das folgende Sequenzdiagramm zeigt die komplette SPDY-Session mit allen gesendeten

Rahmen:
| Browser | Server |
T
|
SETTINGS (INITIAL_WINDOW_SIZE) —————————» |
TCP-Paket 1 e
SYN_STREAM (GET Jsmall.html) ———————————f
2 SETTINGS (MAX_CONCURRENT_STREAMS)
TCP-Paket 2 Stream 1
o’ SYN_REPLY (200 OK)
TCP-Paket 3 I < DATA L
I
!
1
TCP-Paket 4 I SYN_STREAM (GET /small.css) ———————————W Siream 2
TCP-Paket 5 E SYN_STREAM (GET /small js) (] stream 3
TCP-Paket & E SYN_REPLY (200 OK)
< DATA L
TCP-Paket 7 SYN_REPLY (200 OK)
-’ DATA L

Abbildung 7: Sequenzdiagramm einer SPDY-Session

Bereits diese kleine Beispiel-Seite mit nur drei Dateien zeigt das Multiplexing sehr an-
schaulich. Nachdem der Browser die HTML-Seite erhalten und tbersetzt hat, kann er die
beiden zuséatzlichen Dateien (Paket 4 und 5) uber die gleiche Verbindung direkt nachein-
ander anfragen. Da die Dateien so klein sind, passten sie sogar beide in das gleiche Ant-
wort-Paket (Paket 7).

Wird dieselbe Seite zum Vergleich ohne SPDY aufgerufen, zeigt sich das sequentielle
und damit nachteilige Verhalten von HTTP. Es fallt zwar auf, dass ohne SPDY insgesamt
weniger Pakete Ubertragen werden mussten. Dies liegt vor allem daran, dass Server und
Browser Uber SPDY zuerst gewisse Einstellungen austauschen, die aber dann Uber die
ganze Session giiltig sind. Dieser anfangliche Mehraufwand in der Ubertragung kann aber
durch spétere Effizienz problemlos wieder aufgeholt werden. Denn SPDY ist fur die echte

Welt gedacht, in der Webseiten nicht aus nur drei Dateien bestehen [13 S. 13].
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Browser Server

TCP-Paket 1 1 GET /small.html HTTP/A.1
TCP-Paket 2 I < HTTP/1.1200 OK
TCP-Paket 2 I GET /small.css HTTR/M.1
TCP-Paket 4 I < HTTP/A.1200 OK
TCP-Paket5 I GET fsmalljs HTTR/.1
TCP-Paket I < HTTP/1.1200 OK

Abbildung 8: Sequenzdiagramm einer HTTP-Session

2.4.3 Weitere Eigenschaften

Neben der im Beispiel gezeigten Blindelung von Anfragen und Antworten und der Komp-
rimierung s&mtlicher Header- und Nutzdaten wurden fur das Protokoll weitere Eigenschaf-

ten spezifiziert, die hier kurz erlautert werden.

Priorisieren von Anfragen

Im Kontroll-Rahmen fiur die Er6ffnung eines Streams (SYN_STREAM) sind drei Bit fur die
Angabe einer Prioritat von 0 (hochste) bis 7 (tiefste) reserviert. Die Gegenseite ist aufge-
fordert, wenn mehrere zu bearbeitende Streams gleichzeitig vorliegen, diese mit der ent-
sprechenden Prioritdt zu behandeln [10]. Ein Browser konnte diesen Mechanismus bei-
spielsweise benutzen, um die flr das Layout einer Seite bendtigten CSS-Dateien mit ho-

herer Prioritédt zu laden als Bilder im Inhalt der Seite.

Server Push

Server Push meint, dass der Server Daten an einen Client sendet, die dieser nicht explizit
angefordert hat. Der Begriff kann verwirrend wirken, wenn man mit Technologien wie Co-
met, AJAX Long Polling oder Websockets vertraut ist, die alle das Ziel haben, Daten zu
einem beliebigen Zeitpunkt vom Server an den Client zu senden (beispielsweise bei ei-
nem Ereignis, von dem nur der Server weiss und den Client dartiber informieren soll) [13
S. 71].

Server Push in SPDY bedeutet, dass der Server bei der Anfrage eines Clients neben der
erwarteten Antwort noch zusétzliche Dateien (Streams) mit senden kann, die zu der An-
frage relevant sind. Somit kdnnte ein Server bei der Anfrage einer HTML-Seite gleich alle

CSS- und JavaScript-Dateien, die fur die Anzeige der Seite bengtigt werden, mit senden.
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Der Browser legt diese in seinen Zwischenspeicher ab und muss sie daher spater nicht
erneut anfragen, wenn er die Seite aufbaut [13 S. 76].

Server Hint

Ahnlich wie Server Push ist Server Hint (Hinweis) eine Moglichkeit, einen Client zu infor-
mieren, dass zu einer angefragten Datei weitere Ressourcen relevant sind. Anders als
beim Server Push werden die Ressourcen aber nicht gleich mit gesendet sondern es wird
lediglich darauf hingewiesen [6].

2.4.4 Stand der Entwicklung

Die Spezifikation von SPDY befindet sich zum Zeitpunkt der Entstehung dieser Arbeit im
Stadium ,Entwurf” fur die Version 3 [10].

Obwohl es sich um eine experimentelle Technologie handelt, die noch nicht von der offi-
Ziellen Stelle IETF (Internet Engineering Task Force) anerkannt wurde [14], wird SPDY

sowohl auf der Browser-Seite wie auf der Server-Seite schon breit angewandt.

Folgende Browser unterstiitzen mindestens SPDY 2 [14], [15], [16]:
e Google Chrome/Chromium 6+

Firefox 11+, ab Version 15 auch SPDY 3

e Opera/ Opera Mobile 12.10+

e Android Browser 3+
e Chrome fur Android 18+
e Firefox fur Android 18+

Folgende grosseren Webseiten kdnnen bereits per SPDY aufgerufen werden (Uber
HTTPS) [14]:

e Alle Services von Google

e Twitter

e Alle auf www.wordpress.com verfligbaren Blogs

Durch die freie Verfligbarkeit des Apache-Moduls wird sich die Zahl der Seiten, die SPDY
unterstitzen, laufend erhdhen.
Das Apache-Modul mod_spdy hat die Version 0.9.3.3 (r386, 04.11.2012) erreicht und

unterstitzt SPDY 3 inklusive Server Push.
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3

Ladezeiten von Webseiten optimieren mit

mod_pagespeed

Dieses Kapitel untersucht die Funktionsweise des von Google entwickelten Apache-

Moduls mod_pagespeed. Es wird davon ausgegangen, dass der Leser weiss, wie eine

Webseite aufgebaut ist und die Technologien/Sprachen HTML, CSS und JavaScript

kennt.

3.1 PageSpeed als Uberbegriff

Als Teil der Initiative ,Let's make the web faster* hat Google den Uberbegriff PageSpeed

eingefihrt [4]. Unter dem Begriff versammeln sich mehrere Methoden und Technologien,

die alle das gleiche Ziel haben: Die Struktur von Webseiten so zu verbessern, dass sie

beim Endbenutzer schneller ankommen und dargestellt werden.

Unter PageSpeed fasst Google folgende Dienste und Produkte zusammen [17]:

PageSpeed Insights: Ein Online-Service, der eine Webseite analysiert und dann
eine Liste mit Vorschlagen generiert, wie die Seite optimiert werden kann.
PageSpeed Insights Extensions: Browser-Erweiterungen fir Mozilla Firefox und
Google Chrome, die das gleiche machen wie der Online-Service, aber direkt im
Browser. Dies kann von Vorteil sein, wenn eine Seite analysiert werden soll, die
nicht offentlich erreichbar ist.

PageSpeed Rules: Eine Liste mit Regeln, die von PageSpeed Insights benutzt
wird, um Vorschlage fur die Optimierung einer Seite aufzustellen. Diese Regeln
wurden anhand der ,Performance Best Practices” (dt.: Erfolgsmethoden fur Per-
formanz) erstellt, einer Liste von Anweisungen, wie die Performanz einer Webseite
optimiert werden kann [18].

PageSpeed Service: Ein Service im Teststadium, der es einem Webseitenbetrei-
ber erlaubt, seine Seite Uber die Google-Server auszuliefern, welche dann alle Op-
timierungen der PageSpeed Rules darauf anwendet. Dies kann dann sinnvoll sein,
wenn der Betreiber der Seite nicht selber Software wie mod_pagespeed auf dem
Server installieren kann, wie dies bei Web-Hostern der Fall sein kann.
mod_pagespeed: Ein Apache-Modul, das beim Ausliefern einer Webseite die Op-

timierungen der PageSpeed Rules direkt auf diese anwendet.

In dieser Arbeit wird der Begriff PageSpeed benutzt, wenn vom Vorgehen die Rede ist,

eine Webseite anhand der mit den PageSpeed Rules aufgestellten Vorschlage zu opti-
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mieren. Wird von PageSpeed als Produkt gesprochen, dann ist damit das Apache-Modul
mod_pagespeed gemeint.

3.2 Die ldee des Moduls

Die umfangreiche Liste mit Anleitungen, wie eine Webseite optimiert werden kann (,Per-
formance Best Practices” [18]), sollte von allen Web-Entwicklern konsultiert werden, die
einen schnellen Internetauftritt erstellen wollen.

Doch es gibt Situationen, in denen es nicht sinnvoll oder mdglich ist, diese Anpassungen
als Entwickler selbst durchzufuhren. Dies ist beispielsweise der Fall, wenn ein proprieté-
res Content Management System (CMS) eingesetzt wird, dessen Lizenz Anderungen am
Code nicht zulassen. Oder wenn eine eingesetzte Open Source-Software schlicht zu um-
fangreich ist, um diese anzupassen.

Fur diese oder ahnliche Falle wurde das Apache-Modul mod_pagespeed entwickelt. Es
analysiert eine auszuliefernde Webseite anhand der PageSpeed Rules und fuhrt dann
direkt die ermittelten Verbesserungen am Code der Seite aus. Dies geschieht direkt bei
der Auslieferung im Arbeitsspeicher des Servers, die Dateien auf der Festplatte werden
nicht verandert.

Dafir installiert das Modul Gber 40 so genannte Filter in den Apache-Server, die alle ihre
eigene Aufgabe besitzen und sich einzeln ein- bzw. ausschalten und konfigurieren lassen
[19].

3.3 Funktionsweise im Uberblick

Jeder der uber 40 Filter von mod_pagespeed nimmt sich einem oder mehreren Punkten
der Liste ,Performance Best Practices” an und setzt eine Optimierung dafiur um.

Da es fur diese Arbeit zu umfangreich und fur das weitere Verstandnis nicht notwendig ist,
alle Filter einzeln zu beschreiben, werden hier als Uberblick die Kategorien aufgefiihrt und
beschrieben.

Die Filter lassen sich in folgende 6 Kategorien zusammenfassen [20]:

e Optimierung des Caching: Im HTTP-Protokoll wurden diverse Header-Felder defi-
niert, die einem Browser dabei helfen sollen zu entscheiden, ob er eine Ressource
aus seinem Zwischenspeicher nehmen oder neu abholen soll. Diese Felder wer-
den aber vielfach missachtet oder falsch benutzt, was dazu fihrt, dass ein Brow-
ser Dateien herunterladt, obwohl dies nicht nétig ware. Filter in dieser Kategorie
sorgen dafir, dass ein Browser so viele Dateien wie mdglich aus seinem lokalen

Zwischenspeicher benutzen kann.
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e Round Trip Times reduzieren: Jede Anfrage an den Server kostet Zeit. Diverse Fil-
ter dieser Kategorie sorgen dafiir, dass moglichst wenige Anfragen gesendet wer-
den mussen. Dies geschieht vor allem dadurch, dass mehrere Ressourcen des
gleichen Typs zu einer zusammengefasst und diese gesammelten Dateien dann in
der optimalen Reihenfolge abgefragt werden.

e Grosse der Anfrage verringern: Browser senden bei Anfragen oft Daten mit, die fur
den Server gar nicht notwendig sind. Dies kann unter Umstanden dazu fihren,
dass eine Anfrage nicht mehr in ein TCP-Paket passt und darum zwei oder mehr
Pakete gesendet werden muissen, was die Zeit flr eine Anfrage deutlich erhéht.
Filter dieser Kategorie versuchen den Browser dazu zu bringen, dass er nur noch
das sendet, was auch wirklich nétig ist. Dies wird unter Anderem dadurch erreicht,
dass Cookies nur dort gesetzt werden, wo sie auch benétigt werden.

e Grosse der Nutzdaten reduzieren: Je weniger Daten ein Browser herunterladen
muss, desto rascher kann er sie darstellen. Diese Filter wenden je nach Dateityp
unterschiedliche Methoden an, um deren Inhalt so weit wie mdglich zu verkleinern,
ohne dass dabei wichtige Informationen verloren gehen. Neben der Komprimie-
rung der Daten bei der Ubermittlung wird dies auch durch die Entfernung unwichti-
ger Inhalte (wie z.B. Kommentare in Scripts oder tberflissige Leerzeichen in Tex-
ten) erwirkt.

e Darstellung im Browser beschleunigen: Es gibt einige Tricks, die dem Browser die
Arbeit der Darstellung einer Seite erleichtern. Die Filter dieser Kategorie setzen
diese Tricks um. Dabei geht es vor allem darum, die einzelnen Ressourcen einer
Seite in der richtigen Reihenfolge zu platzieren.

o Diverse Filter: Die letzte Kategorie beinhaltet alle Filter, die sonst in keine Katego-
rie passen. Darunter sind solche, die eine gewisse Vorarbeit leisten, damit die an-

deren Filter ihre Arbeit korrekt durchfihren kénnen.

3.4 Umsetzung als Apache-Modul

Google hat die erste Version von mod_pagespeed im November 2010 6ffentlich zugang-
lich gemacht. Danach wurde es stetig weiter entwickelt und im Dezember 2012 ist die
erste als stabil bezeichnete Version erschienen.

Es gibt vorkompilierte Pakete fur diverse Linux-Distributionen, die entweder mit Apache
2.2 oder Apache 2.4 arbeiten [19].
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3.4.1 Installation und Konfiguration

Die Installation wird auf demselben virtuellen Server durchgefihrt, auf dem bereits
mod_spdy eingerichtet ist. Da beide Module unterschiedliche Ansétze verfolgen, sollten
sie sich nicht gegenseitig in die Quere kommen. Fir die spateren Tests ist es sogar sehr
wichtig, dass die Module gut zusammen arbeiten, da sie gleichzeitig eingesetzt werden
sollen.

Bei der Installation sind jedenfalls keine Probleme dieser Art aufgetaucht.

Fur die Installation wird ein vorkompiliertes Paket der neusten stabilen Version fur Ubuntu
64bit verwendet [19]:

## Vorkompiliertes PageSpeed-Modul von Google herunterladen

$ cd /tmp

$ wget https://dl-ssl.google.com/d1l/1linux/direct/mod-pagespeed-stable_current+
_amdée4.deb

## Modul installieren

$ sudo dpkg -i mod-pagespeed-stable_current_amdé64.deb

## Apache neu starten

$ sudo service apache2 restart

Danach sollte das Modul funktionieren. Dies kann Uberprift werden, in dem man sich die
Antwort-HTTP-Header des Servers anschaut. Ist dort die Versionsnummer des Moduls zu

finden, ist mod_pagespeed korrekt installiert:
x-mod-pagespeed: 1.1.23.2-2258

Doch damit alle Filter ihre Arbeit korrekt erledigen kénnen, missen einige Werte in der
Apache-Konfigurations-Datei eingefugt werden:

## Apache-Konfiguration anpassen

$ sudo vi /etc/apache2/httpd.conf
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## Folgende funf Zeilen miissen in der Datei httpd.conf hinzugefiigt werden:
<IfModule pagespeed_module>
ModPagespeedFileCachePath "/var/cache/mod_pagespeed/"
ModPagespeedLoadFromFileMatch +
"Ahttps?://bachelor.aws.guggero.org/(.*).(js|css|jpglpng)" "/var/www/\\1.\\2"
ModPagespeedEnableFilters +
combine_javascript,outline_javascript,move_css_above_scripts,+
insert_image_dimensions,remove_comments,collapse_whitespace

</IfModule>

## Apache neu starten

$ sudo service apache2 restart

Diese zusatzlichen Zeilen weisen das Modul an, wo es seine temporéaren Dateien ablegen
soll und welche Ressourcen es wo auf der Harddisk findet.

Weiter werden einige Filter aktiviert, die standardméssig ausgeschaltet sind. Es handelt
sich dabei um Filter, die offiziell noch nicht als stabil betrachtet werden [20], aber in den
Augen des Autors einen weiteren Beitrag zur Optimierung leisten kdnnen.

Diese sind zwar flr den Betrieb des Moduls nicht notwendig, da die spéateren Praxistests

aber mit diesen Filtern durchgefihrt werden, sind sie hier aufgefihrt.

3.5 Technische Beschreibung

Fur die genauere Untersuchung einiger Eigenschaften von mod_pagespeed wurde wie-
derum eine kleine Test-Seite erstellt. Die statische HTML-Seite enthalt zwei CSS-, zwei
JavaScript- und drei Bilddateien. Natlrlich entspricht auch dieses Beispiel nicht der realen
Situation im Internet, doch reicht es aus um die Funktionsweise einiger der Gber 40 Filter

aufzuzeigen.

Um einen ersten Eindruck des  Unterschiedes zwischen ein- und
ausgeschaltetem mod_pagespeed Zu erhalten, wird die Seite

http://bachelor.aws.guggero.org/small2.html in beiden Zustanden aufgerufen und mit

dem in Google Chrome eingebauten Entwickler-Werkzeug (kann mit der Taste F12 ge6ff-
net werden) das Netzwerkverhalten betrachtet.

Ist mod_pagespeed ausgeschaltet, werden wie erwartet die 8 Dateien nacheinander in
ihrer originalen Dateigrésse Ubertragen. Es werden insgesamt knapp 150 kByte an Nutz-
daten (GZIP-komprimiert) heruntergeladen und der Browser kann diese nach 500 Millise-

kunden darstellen:
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lame Status Size Time
Method Timeline
Path Text Content | Latency 103ms, 154ms | 208ms. 257Tms 303ms| 380ms 4i2ms 483ms | 5i5ms,
=| small2.htmi 200 6138 79ms.
<._?| G ok 5218 T8ms
e_design.css 200 9188 T3ms
S5 Pag._ < GET ~ .
=| fcssfuntouched oK 1.63KB T4ms
| jquery-1.8.1.js oET 200 ;| 76.32KB 204ms
=| fjsluntouched oK 255.40KB 93ms
small.css 200 3938 38ms
LE;| 6T ok 458 39ms
-| smalljs 200 4248 79ms.
| ST 0K 628 79ms
‘I 1_s.jpg = 200 ;. 2351KB 44ms.
"=| fimagesigaliery oK 23.22KB 44ms o
‘| 2_s.jpg = 200 ;| 22.44KB 78ms |
fimages/gallery OK 22 16KB 39ms —
‘II 3_s.jpg = 200 . 24828 6Bms. |
B fimagesigalery OK 24 54KB 38ms —

Abbildung 9: Netzwerkverhalten der Test-Seite bei ausgeschaltetem mod_pagespeed

Wird mod_pagespeed auf dem Server eingeschaltet und die Seite im Browser neu gela-

den, ergibt sich ein komplett anderes Bild:

Name Method | Status Size Time
Path Text Content | Latency Tams| 111ms, 148ms. 188ms. 223ms 230ms 257ms 234ms
-] smali2.html = 200 1.28KB 39ms.
“:2“ oK 221K8|  39ms -
“ js._untouched, jauery-1.3.1js Mim.utwOtSATH- js+smalljs. 200 4060KB  112ms
= oK 141.92KB 48ms
“ *1_s.jpg.pagespeed.ic.X9hDZIFP70.jpg — 200 4.60K8 28ms
fimagesigallery oK 4.26KB 38ms -
“ X2_s jpa.pagespeed.ic.xaHXNOAGIT.jpg aET 200 4.39KB 36ms
fimages/gallery oK 4.05KB 34ms —/
| x3_s.jpo.pagespeed.ic.2TKVEKZ-kf.jpg 200 4.80KB 24ms
“ p ) GET . '~
imagesigallery OK 4.56K8 33ms

Abbildung 10: Netzwerkverhalten der Test-Seite bei eingeschaltetem mod_pagespeed

Der Browser macht nun noch 5 Anfragen, ladt nur etwas mehr als einen Drittel der ur-
springlichen Gesamt-Dateigrosse herunter und zeigt die Seite in 65% der vorherigen Zeit
an (330 Millisekunden).

Um nachvollziehen zu kdnnen, was mod_pagespeed alles am Inhalt der Seite verandert,
werden nun die wichtigsten Filter, die in diesem Beispiel zum Einsatz kommen, aufgelistet
und ihre Funktionsweise erlautert. Die Informationen dazu wurden aus [20] und aus der
mit dem Modul mit installierten Datei /etc/apache2/mods-available/pagespeed.conf zu-

sammengetragen.

3.5.1 Filter extend _cache

Damit der Browser statische Dateien so lange als moéglich aus dem lokalen Cache laden
kann, muss er sicher sein, dass sich eine Datei in der Zwischenzeit auf dem Server nicht
verandert hat. Darum flgt dieser Filter eine Prifsumme (Hash) des Inhalts einer Ressour-
ce in deren Dateiname ein. Andert sich der Inhalt so andert sich damit auch der Name
einer Datei und der Browser merkt, dass er sie neu anfordern muss, sofern er sie noch
nicht hat. Die Prifsumme ist in der Abbildung 10 gut sichtbar, beispielsweise am Ende der

neuen Dateinamen der Bilder.
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Uber das HTTP-Header-Feld ,Cache-Control“ wird der Browser zudem aufgefordert, eine

solche Ressource standardmassig bis zu einem Jahr zwischen zu speichern.

3.5.2 Filter inline_css

Ist eine CSS-Datei kleiner als die standardmassig eingestellten 2048 Bytes, dann ist der
Aufwand fir eine eigene Anfrage fir diese Datei grésser als der Gewinn, dass sie beim
nachsten Aufruf der Seite aus dem Cache geladen werden kdnnte. Darum werden kleine
Style Sheets direkt mit einem <style>-Tag in die Seite integriert, statt sie als externe (und
daher zwischenspeicherbare) Ressource anzubieten.

Deshalb ist im zweiten Bildschirmfoto keine Anfrage fur eine CSS-Datei erkennbar, daftr
fallt auf, dass sich die Grosse der HTML-Datei etwa verdoppelt hat.

3.5.3 Filter combine_javascript

Dieses Modul kombiniert mehrere JavaScript-Dateien zu einer grosseren Datei. Dies re-
duziert die Anzahl an Anfragen deutlich. Im Beispiel ist erkennbar, dass bei eingeschalte-
tem mod_pagespeed nur noch eine JavaScript-Datei Ubertragen wird.

3.5.4 Filter rewrite_javascript und rewrite_css

Sowohl CSS als auch JavaScript sind Textdateien. Diese enthalten oftmals Textbaustei-
ne, die zwar fiur den Entwickler sinnvoll aber fir den Browser vollig irrelevant sind. Als
Beispiel sind hier Kommentare oder Leerzeichen und Umbrtche fir die Formatierung zu
nennen. Beide Filter haben ein Set von Regeln hinterlegt, nach denen sie die Inhalte der
jeweiligen Dateitypen aufs Wesentliche reduzieren kénnen, ohne dabei ihre Funktions-
weise zu verandern.

Vergleicht man die Dateigrésse vor der GZIP-Komprimierung (in den Bildschirmfotos in
der Spalte ,Size" der jeweils zweite Wert) dann stellt man fest, dass nach der Minimierung
der kombinierten JavaScript-Datei nur noch etwas mehr als die Halfte an kByte Ubrig
bleibt.

3.5.5 Filter rewrite_images

Oftmals sind Bilder, vor allem im JPEG-Format, mit einer zu hohen Qualitatsstufe komp-
rimiert. Gerade bei kleinen Vorschau-Bildern ist von blossem Auge kaum ein Unterschied
festzustellen, ob sie mit 60% oder 100% Bildqualitdt komprimiert wurden. Doch die Datei-

grosse reduziert sich bei geringerer Qualitat beachtlich.
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Der Filter macht sich diesen Fakt zunutze und komprimiert Bilder neu, bei denen es sich
lohnt. Im Beispiel sind die urspriinglich mit 100% Qualitat gespeicherten Bilddateien nach

dieser Optimierung noch gut einen Finftel so gross wie zuvor.

3.5.6 Zusammenfassung

Anhand des gezeigten Beispiels ist gut erkennbar, dass die einzelnen Filter nicht unab-
hangig voneinander arbeiten sondern im Gegenteil ihr volles Potenzial erst durch die
Kombination mehrerer Filter entfalten kbnnen. Beispielsweise werden JavaScript-Dateien
zuerst minimiert, dann mehrere zusammengefigt und am Schluss fur das Caching opti-
miert.

Die Leistung von mod_pagespeed besteht also nicht nur darin, die Filter zur Verfigung zu
stellen, sondern auch ihre Reihenfolge und Kombinationsmoglichkeiten geschickt zu or-

ganisieren.

Die funf untersuchten Filter sollten dem Leser einen Eindruck vermitteln, was hinter der
Idee von PageSpeed steckt und wie diese von mod_pagespeed umgesetzt wird. Die
komplette Liste aller Filter mit umfangreichen Beschreibungen ist 6ffentlich zuganglich

[20] und sollte allfallige weitere Fragen des Lesers beantworten kénnen.

3.6 Einsatz als Proxy-Server

Da mod_pagespeed gut mit dem Proxy-Modul mod_proxy von Apache zusammen arbei-
tet, ist es moglich einen Proxy-Server aufzubauen, der beliebige Webseiten fir die Nutzer
des Proxys optimiert. Wirde dieser Server zusatzlich noch SPDY unterstiitzen, kdénnte
man daruber das ganze Internet fir sich beschleunigen. Gerade auf einem Smartphone
konnte dies diverse Vorteile mit sich bringen. Eine Arbeit, die sich mit einem Aspekt dieser
Idee befasst, ist unter [21] zu finden.
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4  Optimierungstechnologien in der Praxis

Um die versprochenen Geschwindigkeitsvorteile der beiden Apache-Module in der Praxis
zu Uberprifen, wurde eine eigene Test-Webseite erstellt und dann die Ladezeit dieser
Seite in verschiedenen Konfigurations-Szenarien getestet. Dieses Kapitel beschreibt die
getesteten Szenarien und die dazu eingesetzten Hilfsmittel. Die erhobenen Daten der

Tests werden dann in Kapitel 5 gezeigt und interpretiert.

4.1 Die Test-Webseite

Die fur diese Arbeit erstellte Webseite soll mdglichst viele Aspekte heutiger grosserer In-
ternetauftritte nachempfinden. Der dabei wichtigste Aspekt ist, dass die Seite viele (>150)
Dateien enthalt, die einzeln geladen werden mussen. Dies sind vor allem Bilddateien aber
auch JavaScript-Bibliotheken und CSS-Dateien. Ein weiterer Aspekt ist, dass mehrere
JavaScript-Frameworks und dazugehorige Plug-Ins verwendet werden, die aufeinander
aufbauen und darum in einer bestimmten Reihenfolge geladen und interpretiert werden
missen. Zusatzlich braucht das Interpretieren von viel JavaScript-Code Zeit im Browser,
was die gesamte Ladezeit der Seite verlangert.

Diese Uberlegungen haben zu einer Seite mit drei Inhaltsbldcken gefiihrt:

1. Eine Bildergallerie mit 120 Fotos. Da die kleine Vorschau-Version von allen Fotos
direkt sichtbar sein soll, muss der Browser zwingend alle laden. Beim Klick auf ein
Vorschau-Bild wird das Galerie-Script ,FancyBox® aktiv und erlaubt das komfortab-
le Durchsehen aller Bilder in einer grésseren Version.

2. Eine Tabelle mit 28 Zeilen, wovon jede ein eigenes lcon enthalt. Zum Sortieren der
Spalten wird das Plug-In ,tablesorter verwendet.

3. Das haufig eingesetzte JavaScript-Framework ,jQuery Ul“ dient dazu, optisch an-
sprechende Benutzeroberflachen zu erstellen. Damit der Browser die Scripts auch
wirklich 1adt und initialisiert ist eine kleine Demonstration der Bedienelemente im

dritten Teil der Seite eingebaut.

Damit beinhaltet die Webseite neben vielen kleinen Dateien, die Ubertragen werden ms-
sen, auch mehrere JavaScript-Frameworks die der Browser nach dem Laden starten
muss. Auch die Gesamtgrisse aller Dateien ist mit 2.7 MByte ausreichend gross, dass in

den verschiedenen Tests Unterschiede feststellbar sein sollten.
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4.1.1 Detaillierte Angaben zur Webseite

Die Test-Webseite ist unter http://bachelor.aws.guggero.org/index.html erreichbar. Es

handelt sich um eine komplett statische Seite, Serverseitig muss also nichts berechnet

werden.

€« c bachelor.aws.quggero.org/ndex.hit

Image gallery

Allphotos

© Oliver Gugger

Example table

A . Population Population A"" Area

in millions 9o of EU km* % of EU
M European Union 4948 100% 4422773 100%
= Austria 83 1.7%) 83,858 19%
B8 Beigim 105 2.1%) 30,510 0.7%
- Bulgaria 77 16% 110912 25%
“ Cyprus 08 0.2% 9,250 02%
B Czech Republic 103 21% 78,866 18%
== Demmark 54 11% 43,094 1.0%
W stonia 14 0.3% 45226 1.0%
= Finland 53 1.1% 337,030 7.6%
B 0 France 65.03 13.% 643,548 14.6%

W Germany 823 16.6% 357,021 81%
= T = :

Population figures in the table below are the latest available for each country (some are 2006 estimates, others are 2007 estimates). The highest and lowest figures in eacl

e w0 R e e BN e B L T b i R A
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H-mhu‘h%ﬁm&ﬂw‘—_ng

European Union statistics (Source: Wikipedia: European Union statistics, Date: December 2012)

Pop. density
.
People/km®

1

-h column have been marked in bold.

Abbildung 11: Bildschirmfoto der Test-Webseite

Die folgende Tabelle zeigt die Anzahl und Grisse aller Dateien, die fur den Aufbau der

Seite notwendig sind. Die Gesamtgrosse zeigt die Anzahl effektiv Ubertragener kBytes.

Dieser Wert ist bei textbasierten Inhalten (HTML, CSS, JavaScript) kleiner als die effektive

Dateigrosse, weil diese standardméssig GZIP-komprimiert Gibertragen werden.

Typ Anzahl Gesamtgrésse (kByte)
HTML 1 4.4

CSS 5 8.6

JavaScript 7 187.3

Icons (PNG) 32 6.34

Icons (GIF) 1 0.06

Bilder (JPG) 120 2529.28

Total 166 2735.98

Tabelle 3: Auflistung aller Dateien der Test-Seite und deren Gesamtgrosse
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Die Seite wurde absichtlich ohne Berticksichtigung allfalliger Optimierungen erstellt. Das
bedeutet, alle JavaScript- und CSS-Dateien wurden in ihrer originalen, nicht minimierten
oder komprimierten Form einzeln eingebunden. Die kleinen Vorschau-Versionen der Fo-

tos wurden mit 100% JPEG-Qualitat komprimiert.

4.1.2 Manuell optimierte Version der Webseite

Obwohl diese Arbeit explizit das Ziel hat, die beiden Apache-Module zu untersuchen, oh-
ne dass Anpassungen am Inhalt der Seite notwendig sind, ist es gerade zur Beantwortung
der Frage, ob der Einsatz von PageSpeed sinnvoll ist, interessant zu sehen, was ein
Web-Entwickler selbst zur Optimierung einer Seite beitragen kann.

Zu diesem Zweck wurde eine manuell optimierte Version der Test-Webseite erstellt. Diese

ist unter http://bachelor.aws.guggero.org/optimized.html erreichbar und ist optisch

kaum unterscheidbar von der nicht optimierten Version.

Es wurden folgende Verbesserungen vorgenommen:

e Von allen JavaScript- und CSS-Dateien wurde die minimierte Version eingebun-
den, die bei den meisten Frameworks mitgeliefert wird

e Alle JavaScript- und CSS-Dateien wurden in der richtigen Reihenfolge in eine je-
weils einzelne Datei kopiert

¢ Die kleinen Vorschau-Versionen der Fotos wurden mit 60% JPEG-Qualitat komp-
rimiert

e Die Abmessungen der Vorschau-Bilder in Pixel ist bereits im HTML-Code angege-
ben

Daraus ergibt sich die folgende neue Gesamtgrdsse der Dateien:

Typ Anzahl Gesamtgrosse (kByte)
HTML 1 4.2

CSs 1 6

JavaScript 1 95.8

Icons (PNG) 32 6.34

Icons (GIF) 1 0.06

Bilder (JPG) 120 149.5

Total 156 261.9

Tabelle 4: Auflistung aller Dateien der optimierten Test-Seite und deren Gesamtgrdsse
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4.2 Die Testmethoden

Es gibt verschiedene Mdoglichkeiten, die Ladegeschwindigkeit einer Seite zu messen. Bei-
spielsweise konnte ein Kommandozeilen-Programm, wie das aus der Linux-Welt bekann-
te wget, die Seite mehrmals nacheinander herunterladen. Dies wirde aber nicht dem ent-
sprechen, was der Benutzer in seinem Browser erlebt. Denn zum Einen verhalt sich ein
Browser unter Umstanden anders als wget und zum Anderen wird die Zeit vernachlassigt,
die der Browser ben6étigt, um die geladenen Informationen darzustellen. Ganz zu schwei-
gen davon, dass wget noch gar keine Unterstiitzung fir SPDY bietet.

Daher liegt es nahe, den Browser selbst als Messinstrument zu benutzen.

4.2.1 Verwendete Hilfsmittel und Technologien

Zurzeit stehen lediglich zwei Browser zur Verfligung, die SPDY in der Version 3 unterstit-
zen: Mozilla Firefox und Google Chrome. Und von diesen beiden bietet nur Chrome eine
Erweiterung an, die eine Webseite mehrmals nacheinander laden und detaillierte Statisti-
ken darUber aufstellen kann.

Daher fiel die Wahl auf Google Chrome in der aktuellen Version 23 mit der Erweiterung

.,Page Benchmarker” in der Version 1.3.4.0.

[ Page Benchmark Options %

€ > ¢ wd b g8 =
Page Benchmark Results

Configuration Help

Iterations 10 Clear Connections? ¥ Clear Cache? ¥ Enable Spdy? [

URLS to load [http://bachelor aws guggero.org Load URLs From File

Run

Results
Hide Details I Clear Selected Clear All | Export As csv.

start  commit
load load  docload  paint total load 95% Cl- 95% Cl- # #
url timestamp iterations viaspdy ~ mean mean mean mean mean  stddev  stderr Tows high min max  Requests  Connects
TOTALE (1 uris) 320 M5 3856 443.9 14268

™ nttpbachelor aws quagero.ore 2013101125 18:58:25 10 false 320 415 3856 4439 14258 412 13.0 1400.2 14513 1377.0 15120 167.1 6.0

JSON data

COMPARE to

4 | »

Abbildung 12: Google Chrome mit der Erweiterung "Page Benchmarker"

Diese Benchmark-Erweiterung bietet einige nitzliche Optionen. Neben der Anzahl der
durchzufiihrenden Iterationen kann auch angegeben werden, dass aufgebaute Verbin-
dungen nach jedem Durchlauf geschlossen und der Cache geleert wird. Das Schliessen
der Verbindungen ist vor allem fur Tests mit SSL/TLS wichtig, da der Aufbau dieser Ver-
bindungen zeitaufwéndig ist und darum bei jedem Durchlauf erneut bericksichtigt werden
soll.

27



Die Option, ob SPDY verwendet werden soll, wurde fur die Tests explizit deaktiviert (siehe
Anhang D) da diese in der etwas alteren Version des ,Page Benchmarker® zur Folge hat,
dass nur SPDY 2 verwendet wird. Ob bei einem Test SPDY verwendet wird, gibt also al-
lein der Server vor.

Die Daten, welche durch die Erweiterung aufgezeichnet werden, sind umfangreich und
decken beinahe alles ab, was fur die Tests relevant ist. Lediglich die Anzahl der Ubertra-
genen TCP-Pakete in Sende- und Empfangsrichtung mussten manuell mit Wireshark

1.8.4 aufgezeichnet und gezahlt werden.

4.2.2 Die 7 Test-Szenarien

Durch die Auseinandersetzung mit den Technologien SPDY und PageSpeed haben sich
vier Parameter herauskristallisiert, deren Einfluss auf die Ladegeschwindigkeit in den fol-

genden Tests ermittelt werden soll:

Parameter Beschreibung

SSL/TLS Da die Verschliisselung von Verbindungen eine gewisse Zeit bendtigt,
ist dies ein Parameter der bertcksichtigt werden muss.

SPDY Der Einfluss von SPDY auf die Ladezeit wird mit diesem Parameter
Uberprift. Es gibt eine Abhangigkeit zu SSL/TLS, denn SPDY setzt
zwingend voraus, dass die Verbindung verschlusselt ist.

PageSpeed Ermittelt den Einfluss von PageSpeed auf die Geschwindigkeit der
Webseite.

Optimiert Die manuell optimierte Seite wird als Alternative zu PageSpeed in Be-

tracht gezogen.

Tabelle 5: Parameter der Test-Szenarien

Da nicht alle der mdglichen 16 Kombinationen sinnvoll oder méglich sind, wurden die fol-

genden sieben Szenarien ausgewahlt:

Nr. | Bezeichnung SSL/TLS SPDY PageSpeed Optimiert
1 HTTP - - - -

2 HTTPS v - - -

3 SPDY v v - -

4 | HTTPS + PageSpeed v - v -

5 SPDY + PageSpeed v v v -

6 | HTTP + optimiert - - - v

7 SPDY + optimiert v v - v

Tabelle 6: Die 7 Test-Szenarien
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4.2.3 Volle Bandbreite und mobile Bandbreite

Um auch eine Aussage machen zu kdnnen, wie sich die verschiedenen Konfigurationen
unter eingeschrankter Bandbreite und hoheren Latenzzeiten bewéahren, wurde entschie-
den, alle sieben Szenarien auch unter mobilen Bedingungen zu testen. Immerhin gibt es
gerade im Android-Umfeld bereits einige Browser fir Mobilgerate, die SPDY unterstitzen
[16].

Dafur wurden die Bandbreite und die Latenz auf dem Server so simuliert, wie sie in einem
mobilen Netz Gber UMTS/3G messbar sind. Die Ermittlung der dafiir ndtigen Angaben
sowie die Konfiguration des Servers fir die Simulation sind in Anhang C beschrieben.

4.2.4 Performance und Netzanbindung der Testgeréate

Der Computer, beziehungsweise die Internetverbindung, auf dem alle Messungen durch-
gefuhrt werden, hat folgende Leistungsmerkmale:

Merkmal Wert

Betriebssystem Microsoft Windows 7

Prozessor Intel Core i7 (4 Cores, 8 Threads)
Prozessor-Architektur | 64 Bit

Arbeitsspeicher 12 GB RAM

Browser Chrome 23

Netzanbindung Fiber, 100 MBit/s Download, 50 MBit/s Upload

Tabelle 7: Leistungsmerkmale des Test-Clients

Der Server auf der Gegenseite hat die nachfolgenden Eigenschaften. Dabei ist zu erwah-
nen, dass die Up- und Downloadraten aus Sicht des Servers gegeniber dem Client zu
verstehen sind und nur den gemessenen Maximalwerten entsprechen, da hier die Anga-

ben Uber die reale Verbindung von Amazon nicht vorliegen.

Merkmal Wert
Typ Virtueller Ubuntu-Server 12.04 auf Amazon AWS (siehe 2.3.1)
Netzanbindung Wird von Amazon nicht angegeben. Die folgenden Werte wurden

durch Messungen zwischen dem Client und dem Server ermittelt
(Siehe Anhang B).

Bandbreite Gemessen: mind. 45 MBit/s Download, 70 MBit/s Upload
Latenz Gemessen: 30 Millisekunden Round Trip Time zwischen Client
und Server

Tabelle 8: Eigenschaften des Test-Servers
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Fur die Tests unter mobilen Bedingungen wurden folgende Werte auf dem Server simu-

liert:

Merkmal Wert

Typ Virtueller Ubuntu-Server 12.04 auf Amazon AWS (siehe 2.3.1)

Netzanbindung Wurde fiir die Tests klnstlich gedrosselt, um eine Anbindung
Uber 3G/UMTS zu simulieren (siehe Anhang C).

Bandbreite Konfiguriert: Download 2.6 MBit/s, Upload 3.5 MBit/s

Latenz Konfiguriert: 53 Millisekunden Verzégerung, was zu durchschnitt-
lich 83 Millisekunden Round Trip Time fuhrt. Dies entspricht so-
mit in etwa den Messungen aus Anhang C.

Tabelle 9: Simulierte Eigenschaften des Test-Servers fir mobile Bedingungen

Durch den relativ grossen Unterschied in der Bandbreite zwischen den beiden Konfigura-
tionen sollte sich deutlich zeigen, welche der beiden untersuchten Technologien bei wel-
chen Bedingungen den gréssten Einfluss hat.

4.2.5 Bewertungskriterien

Bei der Messung mit der Browser-Erweiterung ,Page Benchmarker® fallt eine Vielzahl von
Messwerten an. Davon sind folgende besonders aussagekréftig und werden deshalb als
Kriterien fur die Bewertung der verschiedenen Test-Szenarien benutzt:

o Durchschnittliche komplette Ladezeit (total load mean): Die durchschnittliche totale
Zeit, die der Browser benétigt, um die Seite komplett zu laden und darzustellen.

o Errechnete Down- und Uploadgeschwindigkeit (Read KBps/Write KBps): Die anhand
der Ubertragenen Bytes und der dafiir bendétigten Zeit berechnete Ubertragungsge-
schwindigkeit. Zeigt auf, wie gut die Auslastung der zur Verfiigung stehenden Band-
breite ist.

e Anzahl Ubertragener kBytes an Nutzdaten (Read KB/Write KB): Die Gesamtgrosse
der empfangenen und gesendeten Daten.

e Anzahl Ubertragener TCP-Pakete: Kann Auskunft dariiber geben, wie gut die Effizienz
eines Protokolls ist, wenn diese Zahl mit den effektiv Ubertragenen kBytes an Nutzda-
ten verglichen wird.

e Komplette Ladezeit aller Durchlaufe (total loan time samples): Die einzelnen Werte
aller Durchlaufe kénnen aufzeigen, wie gross die Fluktuation zwischen den einzelnen

Messungen ist.
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4.3 Testausfihrung

Nach der Festlegung der Testszenarien und der Rahmenbedingungen, konnten die ei-
gentlichen Tests durchgefuhrt werden.

Um moglichst zuverlassige Resultate zu erhalten, wurden alle sieben Szenarien fur beide
Bandbreiten am selben Tag unmittelbar nacheinander getestet. Dabei wurden bei jedem
Test genau 100 Durchlaufe aufgezeichnet.

Alle Daten die vom ,Page Benchmarker* erhoben wurden, konnten als CSV exportiert und
dann mit Microsoft Excel weiter verarbeitet werden.

Fur die Durchfiihrung der Tests wurde die gleiche Server-Konfiguration verwendet, wie sie
in Kapitel 2.3.1 und 3.4.1 erarbeitet wurde.

Die vier Parameter der sieben Szenarien wurden wie folgt ein- bzw. ausgeschaltet:

Parameter Beschreibung
SSL/TLS Aufruf der Test-URL mit https:// statt mit http:// am Anfang.
SPDY Einschalten des Apache-Moduls:

$ a2enmod spdy && service apache2 restart
Ausschalten des Apache-Moduls:

$ a2dismod spdy && service apache2 restart
PageSpeed Einschalten des Apache-Moduls:

$ a2enmod pagespeed && service apache2 restart
Ausschalten des Apache-Moduls:

$ a2dismod pagespeed && service apache2 restart

Optimiert Aufruf der URL bachelor.aws.guggero.org/optimized.html Statt

bachelor.aws.guggero.org/index.html

Tabelle 10: Ein-/Ausschalten der Test-Parameter

Zum Zeitpunkt der Auslieferung dieser Arbeit wird auf dem Server sowohl SPDY als auch
PageSpeed aktiviert sein, damit ein interessierter Leser beide Technologien in Aktion er-

leben kann.
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5 Analyse und Interpretation der Resultate

Dieses Kapitel beschaftigt sich mit den in den Tests erhobenen Daten. Diese werden zu-

erst in geeigneter Form prasentiert und danach auf ihre Aussage hin analysiert.

5.1 Aufgezeichnete Daten

Die Anzahl der aufgezeichneten Messwerte ist gross. Obwohl nicht alle davon fiir die Be-
antwortung der Fragestellungen dieser Arbeit relevant sind, bleiben dennoch viele aussa-
gekréaftige Daten Ubrig, die in diesem Abschnitt gezeigt werden sollen.

Damit die Ubersichtlichkeit nicht allzu sehr leidet, werden die Daten in drei Teilen prasen-
tiert. Die ersten beiden Teile zeigen die von der Bandbreite abhangigen Resultate. Der
dritte Teil zeigt die Werte, die Gber alle Bandbreiten hinweg konstant aber fir die Bewer-

tung der untersuchten Technologien ebenso relevant sind.

5.1.1 Volle Bandbreite

Die nachfolgende Tabelle zeigt die Resultate der sieben Szenarien, wie sie ohne Be-
schrankung der Bandbreite als Durchschnittswerte von jeweils 100 Durchldufen ermittelt

wurden:
Szenario Ladezeit Download- Upload- Optimierung Optimierung
(ms) geschwindig- geschwindig- Ladezeit Ladezeit
keit (kByte/s) keit (kByte/s) gegenuber gegenuber
HTTP HTTPS
HTTP 1488.2 15382.6 355.3 - -17.8 %
HTTPS 1810.4 12756.8 364.0 21.7 % -
SPDY 1068.7 21411.6 170.8 28.2% 41.0 %
HTTPS + PageSpeed 1783.7 3407.7 356.2 -19.9 % 15%
SPDY + PageSpeed 756.9 7631.5 230.1 49.1 % 58.2 %
HTTP + optimiert 1380.2 1821.6 371.8 7.3% 23.8%
SPDY + optimiert 665.0 3464.6 285.5 55.3 % 63.3 %

Tabelle 11: Aufgezeichnete Daten bei voller Bandbreite

Diese Tabelle alleine lasst bereits die Aussage zu, dass der Einsatz beider Apache-
Module SPDY und PageSpeed zusammen eine Optimierung der Ladezeit von bis zu 49%
bzw. 58% bewirkt, je nachdem, ob man HTTP oder HTTPS als Ausgangspunkt nimmt.

Die Berechnung von zwei Prozentwerten mit unterschiedlichen Referenzdaten mag ver-
wirrend wirken. Es soll hier aber dem Fakt gerecht werden, dass viele Webseitenbetreiber
aus Sicherheitsgriinden gar nicht auf den Einsatz von HTTPS verzichten kbnnen und dar-
um den Overhead der Verschlisselung bereits in Kauf nehmen. In diesem Fall ist ein
Vergleich mit HTTP gar nicht sinnvoll, beziehungsweise verfalscht die Aussage fir diese

Zielgruppe.
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Grafisch aufbereitet I&sst sich rasch erkennen, welches Test-Szenario die besten Ergeb-

nisse liefert:
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Abbildung 13: Graph der durchschnittlichen Ladezeit bei voller Bandbreite

Bis auf zwei Werte entspricht diese Grafik in etwa dem, was man erwartet, wenn man sich
in die involvierten Technologien und deren Versprechen eingelesen hat. Was nicht der
Erwartung entspricht ist, dass sowohl PageSpeed und die manuell optimierte Seite alleine
(ohne SPDY) bei voller Bandbreite beinahe keine Verbesserung oder sogar eine Ver-
schlechterung der Ladezeit gegeniiber HTTP mit sich bringen. Der Grund dafir soll in der

spateren Interpretation und Diskussion der Daten ermittelt werden.

Wenn mit Durchschnittswerten gearbeitet wird, ist es immer sinnvoll, die einzelnen Werte
auf Anomalien oder extreme Ausreisser hin zu untersuchen, um eine mdogliche Verfal-

schung der Resultate zu verhindern.

Einzelwerte (volle Bandbreite)

1000

Ladezeit (ms)

3000

2500 —HTTP
2000 HTTPS
1500 e SPDY

= HTTPS + PageSpeed

500

(] [\l n « N~
N N N < T N O O NN 00 OO
Nummer der Messung

SPDY + PageSpeed
e HTTP + Optimiert
SPDY + optimiert

Abbildung 14: Graph der Fluktuation der einzelnen Messwerte bei voller Bandbreite
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Die Grafik zeigt zwar einige wenige Ausreisser, diese sollten aber bei einer Stichproben-
grosse von 100 Werten nicht zu sehr ins Gewicht fallen.

5.1.2 Mobile Bandbreite

Wird die Bandbreite einer mobilen Umgebung simuliert, ergeben sich folgende Durch-
schnittswerte von jeweils 100 Durchlaufen:

Szenario Ladezeit Download- Upload- Optimierung Optimierung
(ms) geschwindig- geschwindig- Ladezeit Ladezeit

keit (kByte/s) keit (kByte/s)  gegenlber gegeniber

HTTP HTTPS

HTTP 7818.7 2923.9 67.5 - -8.6 %
HTTPS 8553.9 2687.2 76.7 -9.4 % -
SPDY 7533.3 3021.1 24.1 3.7% 11.9%
HTTPS + PageSpeed 4138.7 1463.8 152.2 47.1 % 51.6 %
SPDY + PageSpeed 2610.3 2194.3 66.5 66.6 % 69.5 %
HTTP + optimiert 3259.3 770.5 157.3 58.3 % 61.9 %
SPDY + optimiert 1643.0 1387.8 114.6 79.0 % 80.8 %

Tabelle 12: Aufgezeichnete Daten bei mobiler Bandbreite

Es fallt sofort auf, dass bei geringerer Bandbreite sowohl SPDY wie auch PageSpeed ein
deutlich grosseres Optimierungspotenzial aufweisen. Arbeiten beide Technologien zu-
sammen, ist die Seite in nur noch einem Drittel der urspriinglichen Zeit fertig aufgebaut
(-66% gegeniiber HTTP bzw. -69% gegeniiber HTTPS).

Noch deutlicher ist dies in der grafischen Représentation zu erkennen:
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Abbildung 15: Graph der durchschnittlichen Ladezeit bei mobiler Bandbreite

Diese Grafik entspricht relativ gut der Erwartung, die man hat, wenn man sich mit SPDY

und PageSpeed auseinandergesetzt hat.
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Die Visualisierung der einzelnen Messwerte zeigt, dass die simulierte mobile Umgebung
verlassliche Daten liefert, die nur sehr geringe Fluktuationen aufweisen:
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Abbildung 16: Graph der Fluktuation der einzelnen Messwerte bei mobiler Bandbreite

5.1.3 Bandbreitenunabhangige Daten

Die folgende Tabelle enthalt Daten, die bei der Interpretation der vorgdngig gezeigten
Resultate helfen sollen. Diese Werte sind nicht von der Bandbreite, sondern nur vom ein-
gesetzten Protokoll, beziehungsweise dessen Inhalts abhangig:

Szenario Download Upload Download Upload Anzahl

(Pakete) (Pakete) (kByte) (kByte) Anfragen
HTTP 2063 1226 2789.3 64.4 167
HTTPS 2218 1313 2805.3 80.1 167
SPDY 1988 1080 2777.9 22.2 167
HTTPS + PageSpeed 775 655 738.8 77.3 131
SPDY + PageSpeed 532 324 700.5 21.1 131
HTTP + optimiert 321 292 306.6 62.6 156
SPDY + optimiert 252 174 278.1 22.9 156

Tabelle 13: Bandbreitenunabhangige Messwerte

Die Tabelle zeigt gut die zentralen Eigenschaften der beiden untersuchten Technologien.
SPDY reduziert die Anzahl an kByte, die an den Server gesendet werden mussen, dras-
tisch und optimiert gleichzeitig die Anzahl der Pakete die fiir den Download der gleichen
Nutzdaten wie bei HTTP ndtig sind.

PageSpeed hingegen reduziert die Datenmenge, die der Browser herunterladen muss,
und die Anzahl der gestellten Anfragen deutlich.

Auffallig ist auch, dass die manuell optimierte Seite Giber SPDY nur gut die Halfte der Pa-

kete in beide Richtungen bendtigt als dies mit SPDY und PageSpeed der Fall ist. Und
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dies obwohl die Anzahl der Anfragen bei der optimierten Seite hoher ist. Dieser Fakt soll

in der anschliessenden Diskussion noch einmal aufgegriffen werden.

Stellt man die Anzahl der vom Browser empfangenen Pakete zusammen mit den empfan-

genen kByte an Daten grafisch dar, ergibt sich folgendes Bild.

Empfangene Daten
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Abbildung 17: Graph der empfangenen Pakete und kByte

Widerholt man den Vorgang mit den gesendeten Daten, entsteht folgende Grafik:
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Abbildung 18: Graph der gesendeten Pakete und kByte

Auffallend ist hier vor allem, dass die Anzahl der kByte pro Paket in Senderichtung deut-
lich kleiner ist, als in Empfangsrichtung. Dies zeigt gut die Asymmetrie des HTTP-
Protokolls die auch mit SPDY bestehen bleibt.
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5.2 Interpretation und Diskussion

Die erhobenen Daten werden nun auf ihre Aussage hin interpretiert. Zuséatzlich findet eine
Diskussion Uber die Natzlichkeit der untersuchten Technologien statt und es wird ermittelt,
ob die zu Beginn der Arbeit aufgestellten Fragestellungen beantwortet werden kénnen.

5.2.1 SPDY

Wie Abbildung 13 und Abbildung 15 (Durchschnittliche Ladezeit bei voller und mobiler
Bandbreite) zeigen, ist SPDY sehr effizient darin viele kleine Dateien rasch hintereinander
vom Server zum Browser zu Uubertragen (vergleiche SPDY+PageSpeed und
SPDY+optimiert gegentber nur SPDY). Sind die Dateien grdsser, verringert sich dieser
Effekt. Dies liegt vor allem daran, dass SPDY mehrere sehr kleine Dateien in einem einzi-
gen TCP-Paket Ubermitteln kann, was bei klassischem HTTP nicht méglich ist. Sind die
Dateien grosser als ein einzelnes Paket, ist dies nicht mehr méglich und es ist ein ahnli-
ches Ubertragungsverhalten wie bei HTTP ersichtlich, wo dann die zur Verfiilgung stehen-
de Bandbreite eine gréssere Rolle spielt.

Was aber in jedem Fall durch SPDY deutlich optimiert wird, ist die Anzahl der vom Brow-
ser gesendeten Pakete und kByte. Durch die Komprimierung der HTTP-Header und der
Bundelung mehrerer Anfragen fallt die hochgeladene Datenmenge gegeniiber HTTPS auf
etwa einen Viertel.

Auch wenn SPDY alleine gegenuber HTTP im besten Fall (volle Bandbreite) ,nur eine
Verbesserung von 28% erreicht, ist nicht ausser Acht zu lassen, dass als zusatzlicher
Bonus die Daten verschlisselt tbertragen werden. SPDY gleicht also sowohl bei grosser

als auch limitierter Bandbreite mindestens den Overhead von SSL/TLS aus.

Dass drei der meistgenutzten Browser fur die Desktopumgebung SPDY bereits unterstit-
zen [16] und der Fakt, dass Google alle seine Dienstleistungen mit SPDY anbietet [15],
sprechen deutlich fir den Einsatz des Protokolls, auch wenn es offiziell immer noch den
Status ,experimentell” hat.

Dadurch, dass die Daten mit TLS verschliisselt werden, kann die ,Next Protocol Negotati-
on“ (NPN) eingesetzt werden. Dies verhindert, dass ein alter Browser, der noch nichts von
SPDY weiss, einen Dienst plotzlich nicht mehr benutzen kann. Dank TLS sollte SPDY
auch tber die meisten Firmen-Proxy-Server hinweg funktionieren, da diese den Inhalt von

HTTPS-Paketen im Normalfall nicht anschauen kénnen.

Aus all diesen Grinden kann die Frage, ob SPDY trotz experimentellem Status bereits

eingesetzt werden sollte, aus der Sicht des Autors mit Ja beantwortet werden.
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5.2.2 PageSpeed

Bei den Ergebnissen der Tests mit voller Bandbreite fallt auf, dass HTTPS+PageSpeed
beinahe keine Verbesserung (1.5%) gegeniiber nur HTTPS bringt. Und dies obwohl die
Anzahl der Anfragen und die zu herunterladende Gesamtdatenmenge deutlich reduziert
sind. Die Erklarung dafir liegt in der Bandbreite. Diese ist genligend gross, dass die Re-
duktion der heruntergeladenen Datenmenge auf fast einen Viertel keinen grossen Unter-
schied macht. Deutlich mehr Einfluss hat bei diesen Rahmenbedingungen die Round Trip
Time. Der Browser muss immer noch 131 Anfragen stellen und erhalt fir jede davon ein
oder mehrere TCP-Pakete. Auch die Tatsache, dass mit PageSpeed zwar 36 Anfragen
weniger gestellt werden missen, aber die vom Browser gesendete Gesamtdatenmenge
nicht wesentlich geringer ist als mit HTTPS, unterstiitzt diese Erklarung.

Betrachtet man die Ladezeiten bei mobiler Bandbreite wird klar, dass die Download-
Geschwindigkeit klein genug ist, dass die Reduktion der herunterzuladenden Datenmenge
einen grosseren Einfluss hat als die Round Trip Time. Bei geringeren Bandbreiten kann

PageSpeed sein Potential also deutlich besser entfalten.

Die Fragestellung, ob mod_spdy und mod_pagespeed gleichzeitig eingesetzt werden
kénnen, kann anhand der Ergebnisse mit einem klaren Ja beantwortet werden. Arbeiten
beide Module zusammen, reduziert sich die Ladezeit sowohl bei voller als auch bei mobi-
ler Bandbreite deutlich. Aufgrund ihrer unterschiedlichen Ansétze gleichen sie gegenseitig
ihre Schwéachen aus. SPDY ist nicht sehr effizient bei grossen Dateien, darum verkleinert
PageSpeed diese. PageSpeed wiederum produziert zwar kleinere Dateien, ist jedoch bei
einer grossen Anzahl derer an die Limitationen von HTTP und der Round Trip Time ge-
bunden. Hier greift SPDY mit der Bindelung von Anfragen unter die Arme und optimiert
so die Ubertragung.

Wichtig fur die Interpretation der Ergebnisse von PageSpeed ist es zu erwahnen, dass
eine der Starken des Moduls, namlich die Optimierung des Cachings, bei den durchge-
fuhrten Tests vernachlassigt wurde. Nach jedem Seitenaufruf wurde der Zwischenspei-
cher geleert. Es ist also schwer zu sagen, welche Geschwindigkeitsvorteile bei weiteren

Seitenaufrufen ohne dem Ldschen des Caches zu beobachten wéren.
Die letzte Fragestellung, ob PageSpeed eingesetzt werden soll, oder ob es sinnvoller ist

eigene Optimierungen vorzunehmen, kann nicht eindeutig fur die eine oder die andere

Teilfrage mit Ja beantwortet werden. Denn der Einsatz von PageSpeed lohnt sich durch-
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aus, wenn man keine Moglichkeit zur Anpassung seines Internetauftritts hat oder wenn
man mit wenig Aufwand eine Verbesserung erzielen mochte.

Da aber PageSpeed die Bedeutung der einzelnen Inhalte nicht kennt, wahlt es oftmals
einen defensiven Ansatz bei der Optimierung. Ein Entwickler, der die Webseite genau
kennt, kann oftmals mehr Geschwindigkeit erzielen, wenn er die Tipps der PageSpeed
Rules selbst umsetzt.

Daher ist sowohl der Einsatz von PageSpeed als auch die manuelle Optimierung sinnvoll.

Es kommt dabei vor allem auf die Situation und die Rahmenbedingungen an.

5.2.3 Manuelle Optimierungen

Aus den gemessenen Daten geht klar hervor, dass die optimierte Seite im Zusammen-
spiel mit SPDY der ,Testsieger” dieser Arbeit ist.

Ein Grund dafir ist, dass die Vorschau-Bilder durch eine noch starkere Komprimierung
nun so klein sind, dass die meisten davon in ein einzelnes TCP-Paket passen. Dies ist
aber nur moglich, wenn der Entwickler weiss, dass es sich lediglich um eine Vorschau
handelt und darum die Qualitat nicht sehr wichtig ist. PageSpeed hat hier einen defensive-
ren Ansatz gewahlt, was zur Folge hat, dass pro Bild mehrere TCP-Pakete nétig sind.
Was weiter auffallt ist, dass die vom Browser gesendete Gesamtdatenmenge bei der op-
timierten Seite fast gleich gross ist wie bei PageSpeed, obwohl 25 Anfragen mehr ge-
macht werden mussen. Dies kann unter Anderem damit erklart werden, dass PageSpeed
fur seine Optimierungsmechanismen einen deutlich langeren Dateinamen generiert, der
bei jeder Anfrage Ubermittelt werden muss. Somit passen auch mit dem Einsatz von

SPDY weniger Anfragen in ein einzelnes TCP-Paket.

Als Schlussfolgerung kann festgestellt werden, dass sich der Aufwand, eine Webseite
anzupassen, durchaus lohnt. Ein Entwickler hat dadurch auch die bessere Kontrolle dar-
Uber, wie seine Seite aufgebaut ist und muss sich nicht auf die Algorithmen von Pa-
geSpeed verlassen.

Aber natirlich ist es auch nicht ausgeschlossen, dass man beide Wege wahlt. Man opti-
miert das, was mit vertretbarem Aufwand madglich ist und tber Iasst den ,Feinschliff* dann
dem PageSpeed-Modul. Somit kann ein Mittelweg zwischen voller Kontrolle und maxima-

ler Performanz gefunden werden.
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5.2.4 Zusammenfassung

Zusammenfassend kann behauptet werden, dass die beiden untersuchten Technologien,
neben einigen unerwarteten aber erklarbaren Effekten, das halten was sie versprechen.
Dass die beiden Module so gut zusammen arbeiten und sich gegenseitig erganzen ist
aber zumindest fir den Autor ein unerwartet positives Ergebnis. Dennoch ist es die Mei-
nung des Autors, dass sich ein Web-Entwickler selbst so gut wie mdglich um die Ge-
schwindigkeit seiner Webseite kimmern und dies nicht ausschliesslich den Modulen von

Google uberlassen sollte.
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6

Zusammenfassung und Ausblick

Mit dem Blick zuriick auf die gesteckten Ziele der Arbeit kann festgestellt werden, dass

alle Fragestellungen beantwortet werden konnten:

Welche Reduktion der Ladezeiten kann mit dem Einsatz der Technologien erreicht
werden?

Bei gleichzeitigem Einsatz von mod_spdy und mod_pagespeed kann eine Reduk-
tion der Ladezeit bei voller Bandbreite von 49% und bei mobiler Bandbreite von
67% gegenuber HTTP beobachtet werden. Werden manuelle Optimierungen vor-
genommen, sinkt die Ladezeit tber SPDY bei mobiler Bandbreite sogar auf 79%
gegeniuber HTTP.

Kdnnen beide Apache-Module gleichzeitig betrieben werden?

Die Module arbeiten problemlos zusammen und erganzen sich sogar gegenseitig
bei ihrer Aufgabe.

Ist der Einsatz von SPDY in einer produktiven Umgebung zu diesem Zeitpunkt
schon sinnvoll?

Bei den durchgefiihrten Tests konnten keine Probleme beim Einsatz von SPDY
festgestellt werden. Die Version 3 von SPDY lauft stabil und wird bereits von eini-
gen grosseren Webseiten angeboten. Fur Browser, die SPDY nicht unterstitzen,
gibt es einen Mechanismus, damit diese Uber ein etabliertes Protokoll wie HTTP
mit dem Server kommunizieren kénnen.

Ist der Einsatz von PageSpeed empfehlenswert oder kann ein Webseitenbetreiber
selbst Verbesserungen vornehmen?

Der Einsatz von PageSpeed kann dort empfohlen werden, wo keine Mdglichkeit
besteht, manuell Optimierungen vorzunehmen. Wer eine Webseite selbst entwi-
ckelt erzielt aber mit eigenen Verbesserungen das bessere Ergebnis bei der Lade-
zeit. Es ist aber auch eine Kombination aus dem Einsatz von PageSpeed und ei-

genen Optimierungen denkbar.

Von den beiden untersuchten Apache-Modulen wurde sowohl die Funktionsweise als

auch der praktische Nutzen anhand mehrerer Beispiele und Tests aufgezeigt. Die Installa-

tion und Konfiguration der Module gestaltet sich vergleichsweise einfach, daher sollte ein

Webseiten-Administrator mit grundlegenden Linux-Kenntnissen keine Probleme damit

haben.
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Abschliessend kann behauptet werden, dass die Ziele der Arbeit vollumfanglich erreicht

wurden.

6.1 Ausblick

Ein Thema, das in dieser Arbeit nur teilweise untersucht wurde, in der Zukunft aber immer
wichtiger werden wird, ist der Einsatz der Optimierungstechnologien auf internetfahigen
Smartphones (und nicht nur die Simulation einer eingeschrénkten Bandbreite). Die Frage,
ob man mit den beiden Modulen SPDY und PageSpeed einen Proxy-Server bauen kénn-
te, der beliebige Webseiten fir Smartphones optimiert, wére durchaus eine Frage fir eine
zukUnftige Arbeit. Ein Teil dieser Arbeit wurde in [21] bereits durchgefihrt, doch die Kom-
bination mit SPDY ware durchaus interessant zu sehen. Vor allem, da es nun auch

SPDY-fahige Browser flir Smartphones gibt [16].
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Anhang

Anhang A: SSL-Daten mit Wireshark entschliisseln

Wie im Kapitel 2.3.2 verdeutlicht wird, basiert SPDY im Zusammenhang mit Apache im-
mer auf SSL, beziehungsweise auf dessen Nachfolger-Protokoll TLS, weil nur dieses ei-
nen Mechanismus hat, wie sich Server und Browser Uber unterstiitzte Protokolle austau-
schen konnen. Diese Tatsache hat zur Folge, dass die ausgetauschten Daten immer ver-
schlisselt sind und sich nicht einfach so mit einem Netzwerk-Analyse-Programm wie Wi-

reshark (http://www.wireshark.org/) mitschneiden lassen.

Zu Testzwecken lasst sich aber im Apache ein selbst erstelltes und signiertes SSL-
Zertifikat installieren, mit dessen Privatschlissel Wireshark dann in der Lage ist, die tber-
tragenen Daten zu entschliisseln. Es wird im Folgenden davon ausgegangen, dass grund-
legende Kenntnisse von SSL und dem Umgang mit Wireshark vorhanden sind.

Server konfigurieren

Auf dem Server missen folgende Schritte durchgefuhrt werden [13 S. 108-110]:

## OpenSSL installieren
$ sudo apt-get install openssl

## Verzeichnis fir Zertifikate vorbereiten
$ sudo mkdir /etc/apache2/ssl
$ cd /etc/apache2/ssl

## Privaten Schlissel generieren

$ sudo openssl genrsa -out bachelor.aws.guggero.org.key 1024

## Signierungs-Anfrage erstellen
$ sudo openssl req -new -key bachelor.aws.guggero.org.key «

-out bachelor.aws.guggero.org.csr
Bei dem letzten Befehl muss eine Reihe von Angaben eingetippt werden. Diese sind fur

diesen Zweck irrelevant, bis auf den ,Common Name®, der genau der DNS-Adresse des

Servers entsprechen Mmuss:

a7


http://www.wireshark.org/

Country Name (2 letter code) [AU]:CH

State or Province Name (full name) [Some-State]:Bern

Locality Name (eg, city) []:Bern

Organization Name (eg, company) [Internet Widgits Pty Ltd]:Personal
Organizational Unit Name (eg, section) []:

Common Name (e.g. server FQDN or YOUR name) []:bachelor.aws.guggero.org

Email Address []:oligugger@gmx.ch

Im letzten Schritt wird das Zertifikat mit dem eigenen Schliissel signiert und der Apache

so konfiguriert, dass er es fir SSL-Anfragen verwendet:

## Zertifikat mit Privatschlissel signieren
$ sudo openssl x509 -req -days 365 -in bachelor.aws.guggero.org.csr «

-signkey bachelor.aws.guggero.org.key -out bachelor.aws.guggero.org.crt

## Apache-Konfiguration anpassen

$ sudo vi /etc/apache2/sites-available/default-ssl

## Folgende drei Zeilen missen in der Datei default-ssl angepasst bzw.

## hinzugefiligt werden:
SSLCertificateFile /etc/apache2/ssl/bachelor.aws.guggero.org.crt
SSLCertificateKeyFile /etc/apache2/ssl/bachelor.aws.guggero.org.key
SSLCipherSuite RC4-SHA

## SSL-Konfiguration aktivieren und Server neu starten
$ sudo a2ensite default-ssl

$ sudo service apache2 restart

Die Zeile “SSLCipherSuite” dient dazu, dass Client und Server immer die Verschlisse-
lungs- und Hashing-Algorithmen verwenden, die Wireshark in auch entschliisseln kann. In
[13 S. 119] wird zwar die Cipher-Suite ,DES-CBC3-SHA® empfohlen, diese hat aber mit
Firefox 17 und Wireshark 1.7.1 nicht zufriedenstellend funktioniert, weil jeweils nur die
Antworten des Servers entschlisselt werden konnten, die Anfragen jedoch nicht. Daher
wurde die in [22] empfohlene Cipher-Suite ,RC4-SHA® verwendet.
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Wireshark auf dem Client konfigurieren

Zuerst muss der im vorherigen Schritt erstellte Privatschlussel
(bachelor.aws.guggero.org.key) auf den Client-Computer kopiert werden.

Danach kann Wireshark so konfiguriert werden, dass er fir eine bestimmte IP-Adresse
und ein bestimmtes Protokoll diesen Schlissel benutzt um die SSL-Daten zu entschlis-
seln. Die Anleitung aus [13 S. 145-149] wurde so angepasst, damit sie mit der Version
1.7.1 von Wireshark tbereinstimmt.

1. Unter Edit -> Preferences auf der linken Seite das Protokoll ,SSL* selektieren und
auf den Button ,Edit...“ bei ,RSA keys list” klicken.
2. Im neu gedffneten Fenster ein neues Profil per ,New* hinzufligen und im Dialog

die entsprechenden Daten eingeben.

o]
, [P address [Port[Protocolkey File [password |
Lo —
_— 4! S5L Decrypk: New - I ] 3
Down
1P address: IS4. 247.22.163

bew Port: |443
Edit... Protocol: Ihtb:l

Copy Kiey File: ssl.pem =
Deletz Password: ||
Refresh OK Cancel

Clear

o | wey | o |

Abbildung 19: Erfassen eines neuen SSL-Schlissels im Wireshark

Beide Dialogfenster mit OK bestatigen.

Zurick bei den Einstellungen zu SSL muss bei ,SSL debug file* eine Datei ange-
geben werden, wo Wireshark seine Debug-Meldungen hineinschreiben kann. Wird
keine Datei angegeben, funktioniert die Entschliisselung nicht.

5. Mit OK bestatigen und Wireshark neu starten

Sind diese Schritte ausgefuihrt, konnen SSL-Pakete inspiziert werden:

" B alteh PETr GBE Family Comtroller. |Device |\WPF_[347SFBE D217-4416-BCAY 1761ER439888) |

= Frane 231 456 Bytes on wire (3648 B1S), 456 bytes captured (3648 BTts) on Tnterface §
@ 11, (D0:24:5c: 37 16e:12), Dst: Netgear_B8:11:8F (74:44:01:88:11:87)
.D.1.4 (10.0.1.4), Dst: 54.247.22.163 (54.247.22.163)

50387 (50387), DSt Port: hueps (443), Seq: 481, ack: 1071, Len)

(397 bytes): #233(20), #234(3773]

rtes) | Derpied 55, dee (77 bytes) Resceried 5L (397byis) |
8 o o, oo e [otie et

Abbildung 20: Entschlisselte SSL-Pakete im Wireshark
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Anhang B: Ermittlung der Bandbreite und Latenz zwischen Server
und Client

Damit die ermittelten Messdaten in einen Kontext gebracht werden kénnen, ist es sinnvoll,
die maximal zur Verfliigung stehende Bandbreite und die durchschnittliche Latenz zwi-
schen Server und Client zu ermitteln.

Die Art der Arbeit legt es nahe, die Bandbreite Uber HTTP zu messen, mit mehreren pa-
rallelen Downloads. Dies ist zwar nur eine Annaherung an die effektiv mégliche Ubertra-
gungsrate von TCP, die Genauigkeit sollte aber fur diese Arbeit gentigen.

Sowohl auf dem Client als auch auf dem Server wird eine 100 MB grosse Datei mit dem
folgenden Befehl angelegt:

## Random-Datei mit 100MB erstellen
$ dd if=/dev/urandom of=bandwidth_test.100mb.bin bs=1024 count=102400

Danach wird diese Datei jeweils von der Gegenseite mehrfach parallel heruntergeladen.
Dafir bietet sich das im Apache beiliegende Test-Programm ab (Apache Benchmark) an,
welches fur diesen Zweck entwickelt wurde.

Die Test-Datei wird von beiden Seiten jeweils 16 Mal heruntergeladen, wobei immer 8

parallele Downloads laufen sollen:

Beispiel Download von Server auf Client (Ausgabe gekirzt auf relevante Informationen):

## Apache Benchmark aufrufen (ausfiihren auf Client!)
$ ab -n 16 -c 8 http://bachelor.aws.guggero.org/bandwidth_test.100mb.bin
This is ApacheBench, Version 2.3 <$Revision: 655654 $>

Benchmarking bachelor.aws.guggero.org (be patient)..... done

Concurrency Level: 8

HTML transferred: 1677721600 bytes

Requests per second: 0.09 [#/sec] (mean)

Time per request: 91249.652 [ms] (mean)

Time per request: 11406.207 [ms] (mean, across all concurrent requests)
Transfer rate: 8977.59 [Kbytes/sec] received
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Der Server muss also mindestens eine Upload-Rate von 8.98 MByte/s (=71 MBit/s) ha-

ben.

Beispiel Upload von Client auf Server (Ausgabe gekirzt auf relevante Informationen):

## Apache Benchmark aufrufen (ausfiihren auf Server!)
$ ab -n 16 -c 8 http://CENSORED/bandwidth_test.100mb.bin
This is ApacheBench, Version 2.3 <$Revision: 655654 $>

Benchmarking CENSORED (be patient)..... done

Concurrency Level: 8

HTML transferred: 1677721600 bytes

Requests per second: 0.06 [#/sec] (mean)

Time per request: 145053.893 [ms] (mean)

Time per request: 18131.737 [ms] (mean, across all concurrent requests)
Transfer rate: 5647 .57 [Kbytes/sec] received

Der Server muss also mindestens eine Download-Rate von 5.65 MByte/s (~45 MBit/s)

haben.

Fur die Ermittlung der Latenz (beziehungsweise der Round Trip Time) bietet sich das
Kommando ping an. Wird dies auf dem Client ausgefihrt ergeben sich folgende Werte:

## 10 ICMP-Pakete an Server senden

$ ping -n 10 bachelor.aws.guggero.org

Pinging ec2-54-247-22-163.eu-west-1.compute.amazonaws.com [54.247.22.163] with
32 bytes of data:

Reply from 54.247.22.163: bytes=32 time=30ms TTL=48

Reply from 54.247.22.163: bytes=32 time=30ms TTL=48
Ping statistics for 54.247.22.163:

Packets: Sent = 10, Received = 10, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 3@ms, Maximum = 30ms, Average = 30ms

Die Round Trip Time zwischen Client und Server betragt also 30 Millisekunden.
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Anhang C: Ermittlung und Simulation mobiler Bandbreite und La-
tenz

Damit eine Umgebung simuliert werden kann, die den Bedingungen in einem mobilen
Datennetz entspricht, missen diese zuerst ermittelt werden.

Dazu wurden auf dem Orange UMTS-Netz mit einem iPhone 5 und der App ,Speed Test*
zehn Messungen durchgefihrt:

Ping (ms) Download (MBit/s) Upload (MBit/s)

69 4.54 3.69

79 4.14 2.47

77 2.59 4.04

76 3.82 3.4

77 3.37 2.48

77 3.46 2.45

79 1.44 2.44

141 4.13 1.6

79 3.89 1.83

78 4 1.77

Average 83.2 3.538 2.617
Avg. Variation 11.56 0.6584 0.6558

Tabelle 14: Ergebnisse Speed Test mit Orange UMTS

Fur die Simulation eines mobilen Netzwerkes werden also folgende Werte verwendet:
e Zeitverzdgerung 83 ms abziiglich bestehender RTT (30 ms) = 53 ms
e Variation der Latenz 11 ms
e Download-Rate 3.5 MBit/s
¢ Upload-Rate 2.6 MBit/s

Da das Drosseln der Internet-Verbindung auf einem mobilen Endgeréat oder unter Win-
dows eher umstandlich ist, wurde dies direkt auf dem Server durchgefiihrt. Denn unter
Linux ist dies mit dem Programm tc (Traffic Control) relativ einfach zu erreichen. Das fol-
gende Script erleichtert die Ein- und Ausschaltung der Simulation. Naturlich sind die auf
dem Endgerat gewiinschten Up- und Download-Raten umzukehren, wenn man diese auf
dem Server konfiguriert.

Benutzung:

## Starten der Bandbreiten-Simulation

$ ./traffic-control.sh start

## Stoppen der Bandbreiten-Simulation

$ ./traffic-control.sh stop
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Gekirztes und angepasstes Shell-Script
#!/bin/bash

# original version available at

# http://www.topwebhosts.org/tools/traffic-control.php
# created by Scott Seong

# modified by Oliver Gugger, added package delyay

# Name of the traffic control command.

TC=/sbin/tc

# The network interface we're planning on limiting bandwidth.
IF=etho

# Download limit (in mega bits)

DNLD=2.6mbit # DOWNLOAD Limit

# Upload limit (in mega bits)

UPLD=3.5mbit # UPLOAD Limit

# Packet delay (delay, variation)

DELAY="53ms 11lms"

# IP address of the machine we are controlling

IP=$(/sbin/ifconfig $IF | grep 'inet addr:' | cut -d: -f2 | awk '{ print $1}')

# Filter options for limiting the intended interface.
U32="¢TC filter add dev $IF protocol ip parent 1:0 prio 1 u32"
start() {
$TC qdisc add dev $IF root handle 1: htb default 30
$TC class add dev $IF parent 1: classid 1:1 htb rate $DNLD
$TC class add dev $IF parent 1: classid 1:2 htb rate $UPLD
$TC qdisc add dev %IF parent 1:2 handle 2:0 netem delay $DELAY
$U32 match ip dst $1P/32 flowid 1:1
$U32 match ip src $1P/32 flowid 1:2
}

stop() {

# Stop the bandwidth shaping.

$TC qdisc del dev $IF root
}
case "$1" in

start)

echo -n "Starting bandwidth shaping: "

start

echo "done"

P
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stop)
echo -n "Stopping bandwidth shaping:
stop
echo "done"
esac

exit o0
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Anhang D: Benchmarking mit Chrome und Page Benchmarker

Fur die Durchfiihrung der Ladezeiten-Tests wurde Google Chrome mit der frei erhaltlichen
Erweiterung ,Page Benchmarker” (erhaltlich Gber den in Chrome eingebauten ,Extensions
Store®) verwendet. Damit die Erweiterung alle bendtigten Werte ermitteln kann, muss
Chrome aber mit zwei Kommandozeilen-Optionen gestartet werden (siehe

http://code.google.com/p/chromium/issues/detail?id=97101), die den Chrome anwei-

sen, diese Daten auch aufzuzeichnen und der Erweiterung zur Verfligung zu stellen:

## Chrome mit Benchmarking-Optionen starten
C:\ "C:\PATH_TO_CHROME_INSTALLATION\chrome.exe" --enable-benchmarking «
--enable-stats-table

Leider wurde die Erweiterung seit langerer Zeit nicht weiter entwickelt und ist daher immer
noch nur fur die Version 2 von SPDY optimiert. Der Haken ,Enable Spdy?* bewirkt darum,
dass zwar SPDY benutzt wird, jedoch nur in Version 2, obwohl der Server die Version 3
anbietet. Dieser Umstand kann aber mit einem kleinen Eingriff in den Code der Erweite-
rung behoben werden. Wird namlich SPDY im Programm-Code weder aktiviert noch de-
aktiviert, werden automatisch die Standard-Einstellungen verwendet. Das bedeutet in die-
sem Fall, dass Chrome auch SPDY 3 benutzt, wenn der Server dies anbietet.

Folgende vier Zeilen miissen in der Datei background.js auskommentiert werden:

C:\Users\<username>\AppData\Local\Google\Chrome\User Da-

ta\Default\Extensions\<extension 1D>\1.3.4.0 O\background.js:

/*if (window.enableSpdy) {
chrome.benchmarking.enableSpdy(true);

} else {
chrome.benchmarking.enableSpdy(false);

}*/
Damit wird zwar der Schalter ,Enable Spdy?“ komplett ignoriert, da aber das Ein- und

Ausschalten von SPDY fir die Tests sowieso auf dem Server vorgenommen werden,

stellt dies kein Problem dar.

55


http://code.google.com/p/chromium/issues/detail?id=97101

Selbstandigkeitserklarung

»lch erklare hiermit, dass ich diese Thesis selbstandig verfasst und keine andern als die
angegebenen Quellen benutzt habe. Alle Stellen, die wortlich oder sinngeméss aus Quel-
len entnommen wurden, habe ich als solche kenntlich gemacht. Ich versichere zudem,
dass ich bisher noch keine wissenschaftliche Arbeit mit gleichem oder @hnlichem Inhalt an
der Fernfachhochschule Schweiz oder an einer anderen Hochschule eingereicht habe.
Mir ist bekannt, dass andernfalls die Fernfachhochschule Schweiz zum Entzug des auf-

grund dieser Thesis verliehenen Titels berechtigt ist.”

Ort, Datum, Unterschrift

56



